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แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๑
  

1. หลักการและเหตุผล 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ (สํานักงาน กสม.) 

ฉบับนี้ จัดทําขึ้นเพ่ือใหเปนไปตามมาตรา ๔๔ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร  

พ.ศ. ๒๕๖๒ ที่กําหนดใหหนวยงานของรัฐ หนวยงานควบคุมหรือกํากับดูแล และหนวยงานโครงสรางพื้นฐาน

สําคัญทางสารสนเทศจัดทําประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย 

ไซเบอรของแตละหนวยงานใหสอดคลองกับนโยบายและแผนวาดวยการรักษาความมั่นคงปลอดภัยไซเบอร 

ซึ่งอยางนอยตองประกอบดวย  

(๑) แผนรับมือภัยคุกคามทางไซเบอร  

(๒) แผนการตรวจสอบและประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยไซเบอร 

โดยผูตรวจประเมิน ผูตรวจสอบภายใน หรือผูตรวจสอบอิสระจากภายนอก อยางนอยปละ 1 ครั้ง 

 

2. วัตถุประสงค 

           (1) เพ่ือใชเปนแผนในการรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดข้ึนของสํานักงาน กสม. 

           (2) เพ่ือกําหนดข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอร และการรายงานเหตุภัยคุกคาม 

ทางไซเบอร เพ่ือกําหนดกระบวนการในการเฝาระวัง ตรวจสอบ ติดตาม และแกไขปญหาที่เกิดจากภัยคุกคาม

ทางไซเบอร 

           (3) เพ่ือกําหนดข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอร การตรวจสอบและแกไขเหตุจากภัยคุกคาม

ทางไซเบอรที่เกิดขึ้น 

 

3. ขอบเขต 

 แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงาน กสม. ฉบับนี้ ใชรับมือเหตุภัยคุกคามทางไซเบอรที่เกิดข้ึน

ตอระบบสารสนเทศ และขอมูลดิจิทัลของสํานักงาน กสม. รวมถึงบุคคล หรืออุปกรณใด ๆ ซึ่งเขาถึงระบบารสนเทศ 

และขอมูลดิจิทัลดังกลาว 

 

4. หนาที่การทบทวนแผน 

 สํานักดิจิทัลสิทธิมนุษยชน มีหนาที่ทบทวนและขออนุมัติแผนรับมือกับภัยคุกคามทางไซเบอร 

สํานักงาน กสม. ตอเลขาธิการ กสม. หรือผูที่เลขาธิการ กสม. มอบหมาย 

 

5. หนาที่ในการดําเนินการตามแผน 

 สํานักดิจิทัลสิทธิมนุษยชน มีหนาที่เปนผูรับผิดชอบหลักในการดําเนินการตามแผนรับมือกับภัยคุกคาม

ทางไซเบอร สํานักงาน กสม. ประกอบดวย กลุมงานพัฒนาระบบสารสนเทศและฐานขอมูล กลุมงานคอมพิวเตอรและ

ระบบเครือขาย และกลุมงานสารสนเทศ โดยมีหนวยงานสนับสนุน คือ สํานักกฎหมาย มีหนาที่เปนผูรับผิดชอบ 

ในการตรวจสอบความถูกตองครอบคลุมตามท่ีกฎหมายกําหนดไว  



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๒
  

 

6. เอกสารและกรอบมาตรฐานท่ีเกี่ยวของ 

 6.1 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

                - ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทาง

ปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงาน

โครงสรางพ้ืนฐานสําคัญทางสารสนเทศ พ.ศ. 2564 

                - ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัยคุกคาม

ทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ  

พ.ศ. 2564 

                - ประกาศคณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง หลักเกณฑและวิธีการ

รายงานภัยคุกคามทางไซเบอร พ.ศ. 2566 

 - ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานการ

กําหนดคณุลกัษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 

 - ประกาศคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติ เรื่อง มาตรฐานขั้นต่ํา

ของขอมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ 

 - ประกาศสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแห งชาติ   

เรื่อง แนวทางการจัดทําแผนการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๗ 

 6.2 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

                 - ประกาศสํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ เรื่อง นโยบายการคุมครองขอมูล 

สวนบุคคลของสํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิพ.ศ. 2564 

                 - ประกาศคณะกรรมการคุมครองขอมูลสวนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัย

ของผูควบคุมขอมูลสวนบุคคล พ.ศ. 2565 

                 - ประกาศสํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ เรื่อง มาตรการรักษาความมั่นคง

ปลอดภัยของขอมูลสวนบุคคลของสํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิพ.ศ. 2567 

 6.3 แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

                 - ประกาศสํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ เรื่อง แนวนโยบายและแนวปฏิบัติ 

ในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศของสํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ  

พ.ศ. 2566  

 6.4 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และท่ีแกไข

เพิ่มเติม 

                 - ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เรื่อง หลักเกณฑการเก็บรักษาขอมูลจราจร

ทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2564 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๓
  

7. คาํนิยาม 

แนวปฏิบัติพื้นฐาน (Security Control Baselines) หมายถึง แนวปฏิบัติพ้ืนฐานท่ีกําหนดไว

สําหรับการดําเนินมาตรการปองกันรับมือ ปราบปราม และระงับภัยคุกคามทางไซเบอรแตละระดับ 

Recovery Time Objective (RTO) หมายถึง ระยะเวลาในการกูคืนระบบ 

Recovery Point Objective (RPO) หมายถึง ระยะเวลาสูงสุดที่ยอมใหขอมูลเสียหาย 

Maximum Tolerance Period of Disruption (MTPD) หมายถึง ระยะเวลาสูงสุดที่ยอมให

ธุรกิจหยุดชะงัก เพ่ือรองรับการดําเนินธุรกิจอยางตอเนื่อง และรองรับการเกิดเหตุการณผิดปกติตาง ๆ ที่อาจ

สงผลใหเกิดการหยุดชะงัก หรือเกิดความเสียหายตอระบบ เชน ภัยคุกคาม เปนตน การทํางานไดตามปกติใหเร็วท่ีสุด 

เหตุการณ (Event) หมายถึง การเกิดข้ึนที่สังเกตไดใด ๆ (observable occurrence) ในระบบ 

เครือขาย สภาพแวดลอม กระบวนการ ลําดับการดําเนินการ หรือบุคลากร เหตุการณอาจมี หรือไมมีลักษณะ 

ที่สงผลเชิงลบก็ได 

เหตุภัยคุกคามทางไซเบอร (Cyber incident) หมายถึง เหตุการณที่มีผลเชิงลบที่เกิดจากการกระทํา

หรือการดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค 

โดยมุงหมายใหเกิดการประทุษรายตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เก่ียวของ  

และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร 

ระบบคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ 

เหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญ หมายถึง เหตุภัยคุกคามทางไซเบอรที่ปรากฏ 

ตอระบบสารสนเทศ และเปนโครงสรางพ้ืนฐานสําคัญทางสารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการ 

การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติไดกําหนดลักษณะของภัยคุกคามทางไซเบอรไวตามมาตรา 60  

แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

ภัยคุกคามทางไซเบอร (Cyber threat) หมายถึง การกระทําหรือการดําเนินการใด ๆ โดยมิชอบ 

โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงค โดยมุงหมายใหเกิดการประทุษราย 

ตอระบบคอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ และเปนภยนัตรายที่ใกลจะถึงที่จะกอใหเกิด

ความเสียหายหรือสงผลกระทบตอการทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอ่ืนที่เก่ียวของ 

รูปแบบภัยคกุคาม เชน 

1) มัลแวร (Malware) คือ ซอฟตแวรที่ออกแบบมาเพ่ือทําลายหรือรบกวนระบบคอมพิวเตอร 

มัลแวรสามารถเปนไดทั้งไวรัสคอมพิวเตอร, โทรจัน, สปายแวร, รวมถึง Ransomware เปนตน 

2) ไวรัสคอมพิวเตอร (Computer Viruses) คือ โปรแกรมที่สามารถเขาไปยังระบบคอมพิวเตอร

และทําลายขอมูล หรือทํางานไมถูกตองโดยไมไดรับอนุญาตจากผูใชงาน 

3) โทรจัน (Trojan) คือ ซอฟตแวรที่มีเปาหมายการดักจับเปลี่ยนแปลงแกไขขอมูลซึ่งอาจสงผล 

ตอความถูกตองของขอมูลภายในระบบสารสนเทศหรอือาจเกิดความเสียหายภายในระบบสารสนเทศได 
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4) เวิรม (Worms) คือ ซอฟตแวรที่เปนอันตรายตอระบบสารสนเทศที่มีการเชื่อมตอผานระบบ

เครือขายท้ังภายในและภายนอกโดยซอฟตแวรชนิดนี้มุงเนนเพื่อการโจมตี ขัดขวางการทํางานและขยายตัว 

สงตอภายในระบบเครือขายจนทําใหไมสามารถใชงานระบบสารสนเทศได 

5) สปายแวร (Spyware) คือ ซอฟตแวรประสงครายที่ทํางานอยางลับ ๆ บนคอมพิวเตอรและ

รายงานกลับไปยังผูใชระยะไกล โดยสปายแวรมุงเนนเพ่ือขโมยขอมูลทางการเงินหรือขอมูลสวนบุคคล 

6) แอดแวร (Adware) คือ ซอฟตแวรที่รวบรวมขอมูลการใชงานระบบคอมพิวเตอรและจัดเตรียม

โฆษณาใหกับเปาหมาย ถึงแมวาแอดแวรอาจไมเปนอันตราย แตในบางกรณีแอดแวรอาจทําใหเกิดปญหา 

กับระบบสารสนเทศได ซึ่งแอดแวรสามารถเปลี่ยนแปลงเสนทางการเขาถึงเว็บไซตไปสูเว็บไซตที่ไมปลอดภัยได 

7) ซอฟตแวรเรียกคาไถ (ransomware) คือ มัลแวรชนิดหนึ่ง ที่มีพฤติกรรมเขารหัสไฟลตาง ๆ  

ที่อยูบนเครื่องคอมพิวเตอรไมวาจะเปนไฟลเอกสาร รูปภาพ วิดีโอ ผูใชงานจะไมสามารถเปดไฟลใด ๆ ไดเลย

หากไฟลเหลานั้นถูกเขารหัส ซึ่งการถูกเขารหัสก็หมายความวาจะตองใชคียในการปลดล็อคเพื่อกูขอมูลคืนมา 

ผูใชงานจะตองทําการจายเงินตามขอความ "เรียกคาไถ" ที่ปรากฏ 

8) ประตูหลัง (Backdoor) คือ ชองทางพิเศษที่ใชเขาถึงระบบงานคอมพิวเตอรโดยที่ไมตอง 

ผานการพิสูจนทราบตัวตน ซึ่งสวนใหญเมื่อผูบุกรุกสามารถเจาะเขาระบบไดแลว ก็จะสรางประตูหลังเอาไว 

เพ่ือใชในการบุกรุกเขาสูระบบงานคอมพิวเตอรในภายหลัง 

9) รูตคิต (Rootkit) คือ โปรแกรมท่ีถูกพัฒนาขึ้นมาเพ่ือควบคุมระบบหรือขโมยขอมูลที่อยูในระบบ 

คอมพิวเตอร ทั้งนี้ นอกจากใชสําหรับบุกรุกเขาสูระบบงานแลว Rootkit ยังอาจใชเพ่ือดูแลหรือตรวจสอบ  

ระบบคอมพิวเตอรไดดวย 

10) การเจาะระบบ (Hacking) คือ การเขาถึงระบบคอมพิวเตอรหรือเครือขายโดยไมไดรับอนุญาต  

ซึ่งอาจทําโดยการใชชองโหวในระบบหรือเทคนิคการบริหารจัดการผิดกฎหมาย 

11) การโจมตีรหัสผาน (Brute Force Attacks) คือ การโจมตีที่พยายามลองเขาถึงระบบหรือบัญชี 

โดยใชคําสั่งท่ีเปนไปไดทั้งหมด 

12) การปดกั้นบริการ (Denial of Service - DoS) คือ การโจมตีท่ีเปนการสงขอมูลมาที่เครือขาย

หรือระบบคอมพิวเตอรเพ่ือทําใหระบบนั้นไมสามารถใหบริการได 

13) การปลอมแปลงตัวตน (Identity Theft) คือ การใชขอมูลสวนตัวของบุคคลอ่ืน ๆ โดยไมไดรับ

อนุญาตเพ่ือขอประโยชนตาง ๆ อาจทําใหเกิดความเสียหายตอบุคคลนั้น 

14) การปลอมแปลงขอมูล (Data Manipulation) คือ การเขาถึงขอมูลและปรับเปลี่ยนขอมูล 

ใหเปนไปตามที่ผูโจมตีตองการ โดยที่ผูใชไมทราบ 

15) การปฏิบัติที่ไมเหมาะสม (Cyberbullying) คือ การใชเทคโนโลยีสารสนเทศและการสื่อสาร 

ในการกอกวนหรือกอกวนผูอ่ืนออนไลน 

16) การลอลวง (Phishing) คือ การปลอมแทรกชองทางสื่อสารอยางอีเมลหรือเว็บไซต 

เพ่ือลอใหผูใชเผยขอมูลสวนตัวหรือขอมูลบัญช ี
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17) การละเมิดความเปนสวนตัว (Privacy Breaches) คือ การเขาถึงหรือใชขอมูลสวนตัวของ

บุคคลโดยไมไดรับอนุญาตหรือไมถูกตอง 

18) ขอมูลรั่วไหล (Data leaks) การที่ขอมูลที่ละเอียดออนหรือขอมูลท่ีเปนความลับถูกเปดเผย 

โดยไมไดตั้งใจบนอินเทอรเน็ตหรือรูปแบบอ่ืนใด การนําขอมูลออกอาจบันทึกผาน Flash drive External 

Hard disk หรือผานเครื่องคอมพิวเตอรพกพาและเกิดการสูญหายซึ่งอาจเกิดความเสี่ยงที่ผูไมหวังดีสามารถ

เขาถึงขอมูลที่ละเอียดออนได 

19) บอทเน็ต (Botnet) คือ กลุมของอุปกรณที่ติดมัลแวรและถูกเปลี่ยนเปน Bot (ยอมาจาก 

Robot) ไมวาจะเปนอุปกรณคอมพิวเตอร เว็บแคม เราทเตอร หรืออุปกรณ IoT อื่น ๆ เพื่อรอรับคําสั่งจาก 

ผูบุกรุก (Hacker) โดยผูบุกรุก (Hacker) จะนํา Botnet ที่มีไปใชในการโจมตีขนาดใหญ เชน การทํา DDoS 

เปนตน 

20) การดักจับขอมูลในเครือขาย (Sniffing) คอื การดักขอมูลที่สงจากคอมพิวเตอรเครื่องหนึ่งไปยัง

อีกเครื่องหนึ่ง หรือจากเครือขายหนึ่งไปยังอีกเครือขายหนึ่ง ซึ่งถือวาเปนการโจมตีรูปแบบหนึ่งผูบุกรุกระบบ

นิยมใช 

 

8. ขั้นตอนการรับมือกับภัยคุกคามทางไซเบอร (Cyber Incident Response Cycle) 

แผนรับมือฯ ฉบับนี้  ประกอบดวยข้ันตอนการรับมือเหตุภัยคุกคามทางไซเบอรในประกาศ

คณะกรรมการกํากับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน

ดานการรักษาความมั่นคงปลอดภัยไซเบอรสําหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐานสําคัญ 

ทางสารสนเทศ พ.ศ. 2564, ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง 

ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร

แตละระดับ พ.ศ. 2564 และประกาศคณะกรรมการกํากับดูแลดานความม่ันคงปลอดภัยไซเบอร เรื่อง 

หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ. 2566 รวมถึงนโยบายและแนวปฏิบัติดานการรักษา

ความมั่นคงปลอดภัยไซเบอรของสํานักงาน กสม. ดังนี ้
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8.1 ขั้นเตรียมความพรอม (Preparation) 

สํานักงาน กสม. จะดําเนินการจัดทํามาตรการเพ่ือเตรียมการและปองกันการเกิดภัยคุกคาม 

ทางไซเบอร (preparation) เพ่ือเตรียมความพรอมเมื่อตองเผชิญเหตุ ไดแก การจัดเตรียมขอมูลใหพรอม  

การจัดตั้งและฝกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรตาง ๆ ที่จําเปน การตั้งคาระบบตาง ๆ 

ใหปลอดภัย การจัดทํานโยบาย แผนงาน และกระบวนการที่เก่ียวของ รวมถึงการสรางเครือขายความรวมมือ 

โดยดําเนินการดังตอไปนี้   

1) กําหนดโครงสรางทีมรับมือเหตุการณที่เ ก่ียวกับความมั่นคงปลอดภัยไซเบอร (Cyber 

Incident Response Team: CIRT) (รายละเอียดตามภาคผนวก ข) 

๒) กําหนดโครงสรางการรายงานเหตุการณ (Incident Reporting Structure)  

ลําดับ ผ ูเก ี่ยวของ หนาท ี่ 
1 ผ ูท ี่ไดร ับผลกระทบจาก Incident 

(Incident Reporter) 

แจงเหต  ุหร อืรายงานดานความม ัน่คงปลอดภ ยัไซเบอร 

ท ีพ่บหรือสงส ยัวาม ภี ยัค ุกคามเก ิดขึ้น 

2 ผ ูร ับแจงเหตุการณความมั่นคง

ปลอดภัยไซเบอรภายในสํานักงาน 

กสม. 

ร ับแจงเหต ุหร ือร ับรายงานดานความม ัน่คงปลอดภ ยัไซเบอร 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๗
  

ลําดับ ผ ูเก ี่ยวของ หนาท ี่ 
3 ท มีรับมือและตอบสนองตอ 

เหตุการณความมั่นคงปลอดภยั 

ไซเบอร 

1. ร ับม อืและตอบสนองตอเหต กุารณผ ิดปกต ิทางไซเบอร 

2. ใหคําแนะนําปร กึษาบ ุคลากรท ี่เก ี่ยวก บัจ ุดออน การปองก ัน 

ข อควรระม ัดระวังและแจงเต ือนภ ยัค กุคามท ีเ่ก ดิใหม 

ใหเจาหนาท ีใ่นหนวยงาน 

3. ม สีวนรวมก ับหนวยงานภายนอกองคกร เชน ThaiCERT 

เพ ื่อแบงปนขอม ูลขาวสารดานภ ยัค ุกคามทางไซเบอร 

เพ ื่อปองกัน และตอบสนองภ ยัค กุคามไดเร ว็ข ึ้น 

4 ท มีเฝาระว ังและว ิเคราะห 

การแจงเต อืน Incident 

 

 

 

 

 

 

1. เฝาระว ังและว ิเคราะหการแจงเต อืนภ ัยค ุกคามจาก 

อ ุปกรณตรวจจับ 

2. ใหคําแนะนําปร กึษาบ ุคลากรท ี่เก ี่ยวก บัจ ุดออน การปองก ัน 

ข อควรระม ัดระวัง และแจ งเต อืนภ ัยค กุคามท ีเ่ก ดิใหม 

ใหเจาหนาท ีใ่นหนวยงาน 

3. ม สีวนรวมก ับหนวยงานภายนอกองคกร เชน ThaiCERT 

เพ ื่อแบงปนขอม ูลขาวสารดานภ ยัค ุกคามทางไซเบอร 

เพ ื่อปองกัน และตอบสนองภ ยัค กุคามไดเร ว็ข ึ้น 

5 ผ ูบร ิหาร ร ับผ ิดชอบการกําหนดนโยบาย ใหขอเสนอแนะ คําปร ึกษา 

จ ัดหา และสน ับสน ุนงบประมาณสําหร บัคาใชจาย ตลอดจน 

ต ดิตาม กํากับ ด แูล ควบค มุเจาหนาท ี่เก ีย่วก ับการปองกัน 

ความม ัน่คงปลอดภ ยัไซเบอร 

 

๓) กําหนดเกณฑและขั้นตอนในการเรียกใชงาน (Activate) การตอบสนองตอเหตุการณและ CIRT 

ลําดับ ขั้นตอน รายละเอียด 

1  - ผ ูใชงานแจงเหตุภัยคุกคามทางไซเบอร หรือตรวจพบพฤติกรรม 
ที ่เปนภัยคุกคามทางไซเบอรจากอุปกรณปองกันระบบเครือขาย 
หรือเคร ือ่งมือดานความปลอดภัยตาง ๆ  
- เจาหนาที่ไอทีเฝาระวังและตรวจสอบเหตุการณดานความมั่นคง
ปลอดภัย (Detection) 

2  ตรวจสอบขอมูลของภัยคุกคามทางไซเบอร (analysis) และประเมิน
ระดับภัยคุกคามตามที่กําหนดในพ ร ะ ร า ช บ ัญ ญ ัต ิ การร ักษา 
ความม ั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ มาตรา ๖๐ 

3  ดําเนินการควบคุมภัยคุกคามทางไซเบอร (containment) ใหสงผล
กระทบนอยที่สุด และปองกันไมใหเกิดการแพรกระจายไปยังสวนอื่น ๆ 
ซึ่ ง ในกรณีที่ เรงดวน สํานักงาน กสม. จะทําการปดระบบหรือ 
ตัดการเช่ือมตอของระบบคอมพิวเตอรชั่วคราว 

ตรวจพบภยัคุกคามทางไซเบอร 

ตรวจสอบภยัคุกคามทางไซเบอร 

ควบคุมภัยคุกคามทางไซเบอร 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๘
  

ลําดับ ขั้นตอน รายละเอียด 

4 แกได                           แกไมได ดําเนินการแกไข (eradication) หรือกําจัดภัยคุกคามทางไซเบอร 
ในเบื้องตนในทันท ี

5  ในกรณีท่ีไมสามารถแกไขปญหาไดจะดําเนินการติดตอศูนยประสาน 
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอรประเทศไทย 
(Thaicert) หรือสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภยั
ไซเบอรแหงชาติ เพ่ือขอคําแนะนําหรือขอความชวยเหลือ 

6  หลังจากแกไขปญหาภัยคุกคามไซเบอรสําเร็จแลว สํานักงาน กสม.  
จะบันทึกเหตุภัยคุกคามและดําเนินการประชุมเพ่ือสรุปผลและหาวิธี
ปองกัน/ตรวจหาชองโหวและหาวิธีการปองกันการเกิดภัยคุกคามไซ
เบอรในลักษณะเดิม 

7 สมบูรณ                     ไมสมบูรณ 
 

ตรวจสอบการทํางานของโครงสรางพื้นฐานสําคัญทางสารสนเทศ  
วาสามารถทํางานไดสมบูรณหรือไม ในกรณีที่พบวาการทํางาน 
ไมสมบูรณหรือขอมูลสําคัญสูญหายไปจะดําเนินการกูคืนระบบงาน 

8  ดําเนินการตามขั้นตอนการกูคืนขอมูลตามที่ระบุในแผนการสํารอง 
และกูคืนระบบ ในกรณีที่กูคืนระบบไมได สํานักงาน กสม. จะพิจารณา 
เปดใชระบบงานคอมพิวเตอรสํารองและเรงกูระบบงานคอมพิวเตอรหลัก 

9  เมื่อโครงสรางพื้นฐานสําคัญและระบบเทคโนโลยีสารสนเทศของ 
สํานักงาน กสม. สามารถทํางานไดเปนปกติแลว หนวยงานที่ดูแล
รับผิดชอบดานโครงขายระบบสารสนเทศของ สํานักงาน กสม.  
จะดําเนินการสรุปผลในการดําเนินการรับมือภัยคุกคามไซเบอร 

10  สรุปผลในการรับมือภัยคุกคามทางไซเบอร และแจงผลการดําเนินงาน 
ใหแกผูเกี่ยวของ เชน ผูบริหารระดับสูงดานสารสนเทศ เลขาธิการ 
กสม. เปนตน 

 4) จัดเตรียมขอมูลและอุปกรณ (ขอมูลการติดตอและอุปกรณติดตอสื่อสารของบุคลากร) รวมถึง

ชองทางในการติดตอสื่อสารที่จําเปน ไดแก  

 4.1) รายชื่อและชองทางการติดตอของผูที่เก่ียวของและประสานงานในการรับมือและตอบสนอง 

ตอภัยคุกคามทางไซเบอร 

 4.2) ชองทางการรายงานเหตุการณ ใหผูไดรับผลกระทบ หรือพบเห็นเหตุการณ 

 4.3) ชองทางการรายงานและติดตามขอมูลสถานการณดําเนินการของเหตุการณที่ไดรับแจง 

5) จัดเตรียมอุปกรณ, ซอฟตแวร และแหลงขอมูลสําหรับวิเคราะหเหตุภัยคุกคามทางไซเบอร เชน

ระบบจัดเก็บและวิเคราะหขอมูลจราจรทางคอมพิวเตอร การรวบรวมขาวกรองเก่ียวกับภัยคุกคามทางไซเบอร 

(Threat Intelligence) เปนตน 

6) จัดใหมีการประเมินความเสี่ ยงดานความมั่นคงปลอดภัยไซเบอรของสํานักงาน กสม.  

(Risk Assessment) 

สรุปผลในการดําเนินการรับมือภัย

คุกคามฯ และจัดทํารายงาน 

ระบบสามารถใชงานไดตามปกต ิ

กูคืนระบบ 

แกไขปญหาสําเร็จ 

และดําเนินการหาวิธีปองกัน  

การเกิดภัยคุกคามไซเบอร 

ติดตอศูนย Thaicert หรือ 

สํานักงานคณะกรรมการ 

การรักษาความมั่นคงปลอดภัย

ไซเบอรแหงชาต ิ

ทดสอบระบบ 

แกไขปญหา 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๙
  

7) จัดทําแผนผังโครงสรางข้ันตอนการรับมือฯ ของสํานักงาน กสม. (รายละเอียดตามภาคผนวก ข) 

๘) ดําเนินการตามแนวปฏิบัติพื้นฐาน (Security Control Baselines) เพ่ือเตรียมการและปองกัน 

การเกิดภัยคุกคามทางไซเบอร (Preparation) ดังนี ้
 

แนวปฏิบัติ รายละเอียด 

๑) การเตรียมพรอมดานบุคลากร 

 

(๑) จัดฝกอบรมสรางความรูความเขาใจเก่ียวกับภัยคุกคามทางไซเบอร

และวิธีการตอบสนองและแจงเหตุเบื้องตนเมื่อมีเหตุการณผิดปกต ิรวมถึง

สรางความตระหนักรู ด านความมั่ นคงปลอดภัยให กับเจ าหน าที่  

(Awareness Training) เชน การใชรหัสผานที่มีความปลอดภัย เปนตน 

(๒) การใชเหตุการณและการจําลองเหตุการณ เพ่ือสรางสถานการณ 

ที่ เปนไปไดของการโจมตีและการรับมือกับภัยคุกคาม เพ่ือสราง 

ความเขาใจและทักษะในการตอบสนองตอภัยคุกคามทางไซเบอร 

(๓) ดําเนินการแจงรายชื่อเจาหนาที่สําหรับประสานงานดานการรักษา 

ความมั่นคงปลอดภัยไซเบอร ตามพระราชบัญญัติการรักษาความมั่นคง

ปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ มาตราที่ ๔๖ กําหนดใหหนวยงาน

ภาครัฐแจงรายชื่อเจาหนา ท่ีระดับบริหารและระดับปฏิบัติการ 

เพ่ือประสานงานดานการรักษาความม่ันคงปลอดภัยไซเบอรไปยัง

สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร  

๒) การปองกันมัลแวร / ปองกัน

ไวรัส /สปายแวร 

การปองกันมัลแวร (malware) / ไวรัส (viruses) / สปายแวร (spyware)  

เปนสวนสําคัญของแนวปฏิบัติพ้ืนฐานดานความปลอดภัย โดยมีแนวทาง 

ในการปองกัน ดังนี ้

(๑) ใชโปรแกรมแอนตี้ไวรัสและโปรแกรมปองกันมัลแวรที่เชื่อถือได 

เพ่ือสแกนและตรวจจับภัยคกุคามทางไซเบอร 

(๒) อัปเดตซอฟตแวรและระบบปฏิบัติการอยางสมํ่าเสมอ จากผูผลิต

ซอฟตแวรเพ่ือแกไขชองโหวดานความปลอดภัย 

(๓) ประเมินและควบคุมสิทธิ์การเขาถึงเครื่องคอมพิวเตอรและขอมูล 

ที่สําคัญ เพ่ือปองกันการเขาถึงท่ีไมไดรับอนุญาต 

(๔) ใชการเขารหัสขอมูลเ ม่ือสงขอมูลผานเครือขาย เพื่อปองกัน 

การรั่วไหลขอมูลจากการถูกโจมต ี

(๕) ติดตั้งซอฟตแวรเพ่ือตรวจสอบและคัดกรองอีเมล เพื่อปองกัน 

การติดเชื้อไวรัสผานทางอีเมล 

(๖) การสรางการสํารองขอมูลและการคืนคาขอมูล เพ่ือใหสามารถกูคืน

ขอมูลไดในกรณทีี่ขอมูลถูกทําลายจากมัลแวรหรือการโจมตีอ่ืน ๆ 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๑๐
  

แนวปฏิบัติ รายละเอียด 

๓) ไฟรวอลลและอุปกรณปองกัน

การบุกรุก (IPD) 

แนวปฏิบัติพ้ืนฐาน (Security Control Baselines) สําหรับไฟรวอลล

และอุปกรณปองกันการบุกรุก ( Intrusion Prevention Devices - 

IPDs) เปนสวนสําคัญในการปกปองระบบและขอมูลจากการโจมตีและ

การบุกรุก โดยมีแนวทางในการปฏิบัติ ดังนี ้

(๑) ติดตั้งและกําหนดคาไฟรวอลลและอุปกรณปองกันการบุกรุก 

ใหเหมาะสมกับโครงสรางและความตองการของระบบเครือขาย 

(๒) ตั้งคาไฟรวอลลและอุปกรณ IPD เพ่ือตรวจจับและปองกันการบุกรุก

ที่เขามาในระบบ เชน การบล็อกการเชื่อมตอที่ไมไดรับอนุญาต 

(๓) อัปเดตและดูแลซอฟตแวร โดยติดตั้งแพทชเปนประจํา เพื่อปองกัน

การใชชองโหวเพ่ือเขาถึงระบบ 

(๔) ตั้งคาไฟรวอลลและอุปกรณ IPD ใหมีการจัดเก็บ Log ที่เก่ียวของ 

เชน การบกุรุก, การสแกนพอรต, และการเขาถึงที่ไมไดรับอนุญาต 

(๕) ปรับแตงการตั้งคาและเพิ่มความสามารถใหม ๆ ของอุปกรณ  

เพ่ือเสริมความปลอดภัยและปองกันการโจมตีท่ีเพิ่มขึ้น 

(๖) ทดสอบความเขมแข็งและประสิทธิภาพของไฟรวอลล และอุปกรณ 

IPD โดยประมาณการโจมตีและการทดสอบการปองกัน  

(๗) ฝกอบรมบุคลากรเกี่ยวกับการใชงานและการดูแลรักษาอุปกรณ 

ไฟรวอลลและอุปกรณ IPD 

(๘) วิเคราะหขอมูลท่ีไดรับจากไฟรวอลลและอุปกรณ IPS เพื่อตรวจสอบ 

และปรับปรุงมาตรการตางๆ ตามความเหมาะสม 

๔) มาตรการรักษาความปลอดภัย

บุคลากร 

การรักษาความปลอดภัยบุคลากร เพ่ือปองกันการเขาถึงไมพึงประสงค 

และการละเมิดความเปนสวนตัวของขอมูล โดยมีแนวทางในการปฏิบัติ 

ดังนี้ 

(๑) ตรวจสอบประวัติของบุคลากรท่ีมีการเขารวมในองคกร เชน ประวัติ

การทํางาน ประวัติสวนตัว ประวัติการศึกษา และประสบการณทํางาน 

(๒) จัดการสิทธิ์การเขาถึงขอมูลและระบบของบุคลากร โดยใหเขาถึง

ขอมูลและระบบที่เก่ียวของเพียงเทาที่จําเปนตามหนาที่ความรับผิดชอบ 

(๓) จัดการฝกอบรมและการประเมินความเขาใจเก่ียวกับนโยบายและ

มาตรการความปลอดภัย โดยใหบุคลากรรับทราบและปฏิบัติตามนโยบาย

ของหนวยงาน 

(๔) ใชเทคโนโลยีที่มีการรักษาความปลอดภัยอยางเหมาะสม เชน  

การใชระบบควบคุมการเขาถึงและการตรวจสอบตัวตนที่เขมงวด 
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แนวปฏิบัติ รายละเอียด 

(๕) สรางวัฒนธรรมความปลอดภัยในองคกรโดยใหความสําคัญกับ 

ความตระหนักและความรับผิดชอบในการรักษาความปลอดภัยไซเบอร 

(๖) ตรวจสอบการดําเนินการของบุคลากรในการใชงานระบบเครือขาย

เพ่ือตรวจจับและปองกันกิจกรรมท่ีไมพึงประสงคหรือเปนอันตราย 

(๗) รักษาความลับและขอมูลที่มีคาขององคกรโดยใหสิทธิ์การเขาถึง

เฉพาะบุคคลที่มีความจําเปนเทานั้น 

๕) มาตรการรักษาความปลอดภัย

ทางกายภาพ 

ความปลอดภัยทางกายภาพมีความสําคัญอยางมากในการปองกัน 

การเขาถึงท่ีไมเหมาะสมหรือที่ไมถูกตอง และการละเมิดความเปนสวนตัว

ของขอมูล โดยมีแนวทางในการปฏิบัติ ดังนี ้

(๑) การเขาถึงและควบคุมการเขาออก ตองมีการจัดระบบการเขาถึง

และควบคุมการเขาออกของบุคคลและพาหนะที่เขาสูพื้นที่ที่มีขอมูล

สําคัญหรืออุปกรณที่มีความสําคัญ 

(๒) ใชระบบการรักษาความปลอดภัย เชน การติดตั้งกลองวงจรปด 

(CCTV) เพ่ือเฝาสังเกตและบันทึกการเขาถึง 

(๓) มี กา รรั กษาความลับของข อ มูล และ อุปกรณที่ มีค ว ามลั บ 

อยางเขมงวด เชน การใชตูเซฟหรือการรักษาคียการด 

(๔) ตรวจสอบและควบคุมสิทธิ์การเขาถึงพื้นที่ ท่ีมีความสําคัญ และ 

มีการตรวจสอบเพ่ือปองกันการเขาถึงที่ไมไดรับอนุญาต 

(๕) มีการแนะนําบุคลากรของหนวยงานใหมีความเขาใจและปฏิบัติ 

ตามมาตรฐานของหนวยงานเก่ียวกับมาตรการความปลอดภัย 

ทางกายภาพและระบบรักษาความปลอดภัย 

๖) การบันทึกเหตุการณ การบันทึกเหตุการณ (Event Logs) เพ่ือการตรวจสอบและการตรวจสอบ

กิจกรรมท่ีเกิดขึ้นในระบบขององคกร โดยมีแนวทางในการปฏิบัติ ดังนี ้

(๑) กําหนดขอบเขตและประเภทของเหตุการณที่ควรถูกบันทึก เชน 

เหตุการณเครือขาย, เหตุการณระบบ, เหตุการณการเขาถึง ฯลฯ 

(๒) ตรวจสอบและควบคุมความสมบูรณและความถูกตองของบันทึก

เหตุการณ เ พ่ือใหแนใจวามีขอมูลที่ เพียงพอและถูกตองสําหรับ 

การวิเคราะห 

(๓) จัดเก็บขอมูลบันทึกเหตุการณในท่ีปลอดภัยและมีระบบ เพ่ือปองกัน

การสูญหายหรือการแกไขขอมูล 

(๔) ตรวจสอบและวิเคราะหขอมูลบันทึกเหตุการณอยางสม่ําเสมอ 

เพ่ือตรวจจับกิจกรรมที่ไมเหมาะสมหรือไมปกติ 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๑๒
  

แนวปฏิบัติ รายละเอียด 

(๕) จัดทํารายงานและแจงเตือนสําหรับเหตุการณท่ีมีความสําคัญ 

หรือเหตุการณท่ีตองการดําเนินการตอเนื่อง 

(๖) ควบคุมการเขาถึงขอมูลบันทึกเหตุการณโดยใหสิทธิ์เฉพาะบุคคล 

ที่มีความจําเปน และมีหนาที่เก่ียวของเทานั้น 

(๗) วิ เคราะหและทํานายแนวโนมจากขอมูลบันทึก เหตุ การณ 

เพ่ือการระบุและการปองกันกอนที่จะเกิดเหตุการณเชิงรุก  

๗) การแพตช/อัปเดต การแพตช และ อัป เดต เป นส วนสํ าคัญของแนวปฏิบัติ พ้ืนฐาน 

ดานความปลอดภัย (Security Control Baselines) เพ่ือใหระบบและ

โปรแกรมในองคกรมี ความปลอดภัยอยู เสมอ โดยมีแนวทาง 

ในการปฏิบัติ ดังนี ้

(๑) ติดตามและสแกนชองโหวที่ เ กิดข้ึนในระบบและซอฟตแวร 

เพ่ือตรวจจับและแกไขปญหาที่เกิดขึ้นอยางสม่ําเสมอ 

(๒) ประเมินความเสี่ยงของชองโหวที่พบ และดําเนินการอัปเดต 

เพ่ือควบคุมความเสี่ยงอยางเหมาะสม 

(๓) ตั้งคาระบบใหมีการอัปเดตอัตโนมัติเพื่อใหมั่นใจวาระบบมีแพตช

ลาสุดสามารถปองกันชองโหวที่เปนภัยคกุคามได 

(๔) ทดสอบแพตชใหมในระบบทดสอบกอนการใชงานจริงเพ่ือปองกัน

ปญหาที่อาจเกิดข้ึน และพิจารณาการติดตั้งแพตชใหมใหกับระบบ 

ที่ใชงานจริง 

(๕) สรางกระบวนการสําหรับการแพตชและการอัปเดตเพ่ือใหเปนไป

ตามมาตรฐานและนโยบายขององคกร 

 

8.2 ขั้นตอนการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (Detection & Analysis) 

       8.2.1 สํานักงาน กสม. จะดําเนินการในการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร  ซึ่งเปน

สิ่งจําเปนท่ีจะชวยใหหนวยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู และสามารถแจงเตือนไดอยาง

ทันทวงทีเมื่อมีภัยคุกคามทางไซเบอรเกิดขึ้น โดยดําเนินการดังตอไปนี้  

 1) จัดทําแนวทางรับมือเ ม่ือเกิดการโจมตีรูปแบบทั่วไปที่ เคยเกิดขึ้นหรืออาจเกิดขึ้น 

กับหนวยงาน (Common Attack Vectors/ Common Threat Vectors) ดังนี ้

ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

การโจมตีอุปกรณแบบ

ถอดได 

การโจมตีอุปกรณแบบถอดไดหรือ

อุปกรณตอพวง ตัวอยางเชน โคดที่

- ใหสแกนเพ่ือหาไวรัสจากสื่อบันทึก

ขอมูลตาง ๆ เชน สื่อบันทึกพกพา 
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ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

(External/Removable 

Media) 

เปนอันตรายแพรกระจายไปยังระบบ

จากแฟลชไดรฟที่ติดไวรัส 

( Flash Drive) แ ล ะ  External Hard 

Disk เปนตน กอนใชงานทุกครั้ง 

-  ก รณี พ บ ไ ฟ ล แ ป ล ก ป ล อ ม ห รื อ 

พบความผิ ด ปกติ ข อ ง ไฟล ใ ห แ จ ง

เจาหนาที่ไอทีทราบโดยเร็ว 

การพยายามเขาถึง

ระบบที่ไมสําเร็จ 

(Unsuccessful 

Activity Attempt) 

การพยายามเขาถึงระบบที่ไมสําเร็จ

หลายครั้ง (ผูใชจํารหัสผานไมได)  

การพยายามโดยเจตนาเพ่ือเขาถึง 

Information System (IS) โดยไมได

รับอนุญาต (ผู โจมตีพยายามสุมชื่อ

ผูใชและรหัสผานเพ่ือเขาระบบ)  

ดําเนินการตรวจสอบ Log จากระบบ

Firewall เพื่อตรวจสอบและวิเคราะห

ภัยเหตุการณความผิดปกติซึ่งอาจเปน

ภัยคุกคาม เพ่ือปองกันความเสี่ยงที่อาจ

เกิดขึ้นได 

การพยายามบุกรุก 

เพ่ือสํารวจขอมูล 

องคกรเพ่ือโจมตี 

(Reconnaissance) 

กิจกรรมที่พยายามรวบรวมขอมูลที่ใช

เพ่ือระบุลักษณะของ IS, แอปพลิเคชัน, 

เครือขายขอมูลของหนวยงาน และ

ผูใชที่อาจมีประโยชนในการกําหนด 

การโจมตี ซึ่งรวมถึงกิจกรรมตาง ๆ 

เชน การทําแผนท่ีเครือขายขอมูลของ

หนวยงาน อุปกรณและแอปพลิเคชัน 

IS การเชื่อมตอระหวางกัน และผูใช

หรือโครงสรางการรายงาน กิจกรรมนี้

ไมสงผลใหเกิดการประนีประนอม

โดยตรง 

ดําเนินการบล็อก IP ตนทาง หลังจากนั้น

ทําการสราง Rule เพื่อบล็อกการ Scan 

ระบบเครือขาย หลังจากนั้นจะทําการ

รวบรวมหลักฐานของเหตุการณ Scan 

ระบบเครือขายเพ่ือนําไปสรางรายงาน

และองคความรู 

การดําเนินการ 

ที่ไมเปนไปตาม

มาตรฐานความปลอดภัย

ที่หนวยงานกําหนด 

(Non-Compliance 

Activity) 

ความเสี่ยงที่เกิดข้ึนกับระบบสารสนเทศ 

(IS) อาจมาจากการกระทําหรือการ

ละเลยของผูใชงานที่ไดรับอนุญาต 

ตัวอยางของพฤติกรรมที่เปนตนเหตุ

ของความเสี่ยงนี้ ไดแก การละเลย

ไม อัปเดตแพทชความปลอดภัย ,  

การไมติดตั้งซอฟตแวรปองกันไวรัส, 

การติดตั้งแอปพลิเคชันที่มีชองโหว

ความปลอดภัย, หรือการไมปฏิบัติ

ตามนโยบายของสํ านักงาน กสม.

- หมั่นตรวจสอบและอัปเดตแพทชความ

ป ล อ ด ภั ย ค ว า ม ป ล อ ด ภั ย 

อยางสม่ําเสมอ 
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ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

พฤติกรรมดังกลาวสงผลใหเกิดชอง

โหวที่อาจนําไปสูการโจมตีทางไซ

เบอร  และเปนตน เหตุของความ

เสียหายตอระบบสารสนเทศและ

ขอมูลสําคัญ 

การบุกรุกโดย 

การใชมัลแวร  

(Malicious Logic) 

เปนเหตุการณที่เครื่องคอมพิวเตอร 

ลู กข าย หรือ เครื่องคอมพิวเตอร 

แมขายของสํานักงาน กสม. ถูกบุกรุก

โดยการใชมัลแวร (Malicious Logic) 

หรือชุดคําสั่งไมพึงประสงคตามวรรค

หนึ่ง หมายถึงชุดคําสั่งที่มีผลทําให

ข อมู ลคอมพิ ว เตอร  หรื อ ระบบ

คอมพิวเตอร หรือ ชุดคําสั่ งอื่นเกิด

ความเสียหาย ถูกทําลาย ถูกแกไข

เปลี่ยนแปลงหรือเพิ่มเติม ขัดของ 

หรือปฏิบัติงานไมตรงตามคําสั่ง  อาทิ

เ ช น  V i r u s ,  Wo rm ,  T r o j a n , 

S p y w a r e ,  R a n s o m w a r e , 

Backdoor หรือ Rootkit เปนตน  

โ ดย เหตุ ก า รณ นั้ นส ง ผลกระทบ 

การใชงานที่เปนปกติ หรือกระทบ 

กับเครื่องคอมพิวเตอรไมสามารถใช

งานไดเปนวงกวาง หรือกระทบกับ

ขอมูลชั้นความลับ ระดับลับข้ึนไป 

อัพเดทระบบซอฟตแวรใหเปนปจจุบัน 

เพ่ืออุดชองโหวตาง ๆ ของโปรแกรม

ระบบ (System Software) 

การบุกรุกในระดับ

ผูใชงาน (User Level 

Intrusion) 

ก า ร เ ข า ถึ ง ร ะ บ บ ส า ร ส น เ ท ศ  

อยางไมไดรับอนุญาตและไมมีสิทธิ

พิเศษ การเขาถึงแบบไมมีสิทธิพิเศษ  

ซึ่งเรียกวาการเขาถึงระดับผูใชใหสิทธิ์

การเขาถึงระบบงาน ท่ีจํากัดตามสิทธิ์

ที่ ไดรับจากผูใช รวมถึงการเขาถึง

ขอมูลหรือ เครดิตบัญชี ท่ี ไม ไดรับ

อนุญาตซึ่ งอาจใชในการทําหนาท่ี 

ดําเนินการตรวจสอบ log ท่ีมาจาก 

Firewall, IPS, WAF เพื่อตรวจสอบ 

วาตรงกับเกณฑ ดังนี ้

1) พยายาม log-in นอกเวลาทํางาน 

2) Log-in ภายใต IP ที่องคกรกําหนด 

หากพยายาม Log-in นอกเวลา หรือ 

Log-in จาก IP ที่หนวยงานไดกําหนดไว 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๑๕
  

ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

ของผูใช เชน การเขาถึงแอปพลิเคชัน

เว็บ พอรทัลเว็บ หรือทรัพยากรขอมูล

อ่ืนที่คลายคลึงกัน หากระบบงาน  

ถูกบุกรุกด วย โคด ท่ีมี เจตนาไม ดี 

ซึ่ ง ส าม า ร ถคว บคุ ม โ ต ต อบ จาก

ระยะไกล 

การบุกรุกในระดับ 

ผูควบคุมระบบ  

(Root Level 

Intrusion) 

การเขาถึงระบบงานดวยสิทธิพิเศษ

โดยไมไดรับอนุญาต การเขาถึงแบบ 

มีสิทธิพิเศษ ซึ่งมักเรียกวาการเขาถึง

ระดับผูดู แลระบบ หรือระดับรูท  

ชวยใหเขาถึงระบบงานไดไมจํากัด 

หมวดหมูนี้รวมถึงการเขาถึงขอมูล 

โดยไมไดรับอนุญาตหรือการเขาถึง

ขอมูลประจําตัวบัญชีโดยไมไดรับ

อนุญาต ซึ่งสามารถใชเพื่อทําหนาที่

ดานการดูแลระบบ (เชน ผูดูแลระบบ

โดเมน) หากระบบงานถูกบุกรุกดวย

โคดที่เปนอันตรายซึ่งมีการควบคุม

แบบโตตอบระยะไกล ระบบจะ

รายงานขอมูลดังกลาว 

ดําเนินการตรวจสอบ log ท่ีมาจาก 

Firewall, IPS, WAF เพื่อตรวจสอบเช็ค

วาตรงกับเกณฑ ดังนี ้

1) พยายาม log-in นอกเวลาทํางาน 

2) Log-in ภายใต IP ที่องคกรกําหนด 

หากพยายาม Log-in นอกเวลา หรือ 

Log-in จาก IP ที่หนวยงานไดกําหนดไว 

การถูกโจมตีในรูปแบบ 

Network Scanning 

กระบวนการที่ผูไมประสงคดีพยายาม

ทําลายหรือเขาถึ งขอมูลในระบบ

เครือขายของบุคคล หรือองคกรอยาง

ไม ถู กต อ งห รื อ ไ ม ไ ด รั บ อนุญ าต  

โ ด ย เครื่ องมื อพิ เศษที่ ออกแบบมา 

เพ่ือสแกนหรือสํารวจเครือขาย 

ตรวจสอบ log ที่มาจาก Firewall, IPS, 

WAF หากพบความเสี่ยงจะแจงทีมงาน 

การถูกโจมตีในรูปแบบ 

Ransomware 

การโจมตีจากมัลแวรชนิดหนึ่ งที่

เขารหัสไฟลของเหยื่อแลวขโมยขอมูล

ของเหยื่อไป จากนั้นผูโจมตีก็จะเรียก

คาไถจากเหยื่อ เพ่ือใหเหยื่อจายเงิน

แลกกับการไดขอมูลคืน โดยสวนใหญ

แลวเหยื่อจะยอมจายเงินเพ่ือขอขอมูลคืน 

ใหปดการเชื่อมตออินเตอรเน็ตโดยทันที

และหาสาเหตุที่ โดนโจมตีวามาจาก

ชองทางไหน และทําการสแกนไวรัส

เครื่องคอมพิวเตอรที่ใชงาน 
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ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

การโจมตีการเขารหัส 

(Encryption Attacks): 

 

การโจมตีการเขารหัสเก่ียวของกับ 

การบุกรุกหรือแทรกแซงกระบวนการ

เขารหัสขอมูล เชน การโจมตีชองโหว

ในการใชวิธีการเขารหัสที่ไมปลอดภัย 

เพ่ือถอดรหัสขอมูลที่ถูกเขารหัสไว 

หรือการโจมตีตอการเขารหัสขอมูล 

ที่สงผานเครือขาย รวมถึงการถอดรหัส

ขอมูลที่ถูกเขารหัสไว 

๑) หยุดการโจมต ี

      - หากเปนไปได หยุดการใชงาน

ระบบหรือขอมูลที่ถูกโจมตีในขณะนั้น

ทัน ที  เ พ่ือปอง กันความเสียหายที่

เพ่ิมเติมจากการโจมตีตอไป 

๒) ตรวจสอบและติดตามการเขาถึง 

     -  ทํ า ก า ร ต ร ว จ ส อ บ ป ร ะ วั ต ิ

การเขาถึงระบบหรือขอมูลท่ีถูกโจมตี

เ พ่ือดูว าใครมีการเขาถึงขอมูลและ 

ทําอะไรในระบบบาง 

๓) ประเมินความเสียหาย 

     - ประเมินความเสียหายที่เกิดขึ้น

จากการโจมตี เชน ขอมูลที่สูญหาย 

ขอมูลที่ถูกเปดเผย หรือความเสียหาย

ทางเศรษฐกิจ 

๔) กูคืนขอมูล 

     - พยายามกูคืนขอมูลที่สูญหายหรือ

ถูกเขารหัสโดยไมไดรับอนุญาต โดยการใช

วิธีการสํารองขอมูล (backups) หรือ

ซอฟตแวรกูคืนขอมูล 

๕) ปรับปรุงความปลอดภัย 

     - ทําการปรับปรุงระบบการเขารหัส

โดยเปลี่ยนวิธีการเขารหัสที่ใชงานอยูใน

ป จจุ บั น เป นวิ ธี ที่ มี คว ามปลอดภัย 

มากยิ่งข้ึน 

๖) เพ่ิมความมั่นคงปลอดภัย 

      - ทําการเพิ่มระดับความปลอดภัย

ของระบบโดยการเพ่ิมการตรวจสอบ

และการตรวจจับการเขาถึงของผูใชงาน

ที่มีความเสี่ยง 

๗) รายงานและวิเคราะหเหตุการณ 
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- ทําการรายงานการเกิดการโจมตี 

แกผูที่ เ ก่ียวของและการประมวลผล

ขอมูลเพื่อเรียนรูจากประสบการณและ

ปองกันการเกิดซ้ําในอนาคต 

การโจมตีเว็บ (Web 

Attacks): เชน SQL 

Injection, Cross-Site 

Scripting (XSS), 

Cross-Site Request 

Forgery (CSRF)  

ซึ่งทําใหผูไมประสงคดีสามารถเขาถึง

ขอมูลหรือควบคุมเว็บไซตได 

- SQL Injection: การปองกันไมให 

ผูไมประสงคดฝีงโคด SQL ลงในคําสั่ง 

SQL ที่สงไปยังเว็บเซิรฟเวอร 

- Cross-Site Scripting (XSS):  

การแทรกสคริปตที่ไมปลอดภัยใน

หนาเว็บที่ผูใชสามารถเขาถึงได เพื่อ

ทําใหเกิดการกระทําท่ีไมควรเกิดขึ้น 

- Cross-Site Request Forgery 

(CSRF): การโจมตีท่ีนําการดําเนินการ

ที่ผูใชงานยอมรับและมักจะทําอยาง 

ไมระมัดระวัง ใหทําการกระทํากับ

เว็บไซตอื่น ๆ ที่ผูไมประสงคดีควบคมุ

ได 

 

๑) ปดชองโหวทันที 

      - แกไขชองโหวที่เปดเผยทันทีเพ่ือ

ปองกันการโจมตีตอไป ตัวอยางเชน 

ปรับแกโคดหรือคําสั่งที่ทําใหเกิดชองโหว 

SQL Injection หรือ XSS 

๒) การตรวจสอบและทดสอบ 

      - ทําการตรวจสอบโครงสรางของ

ระบบเพ่ือคนหาชองโหวที่เปดเผยและ

ทดสอบระบบเพื่อตรวจจับชองโหว 

ที่มีในระบบ 

๓) การใชงานอินพุตอยางปลอดภัย 

     - ใชเทคนิคการกรองอินพุต (Input 

Validation) และการตรวจสอบอินพุต 

( Input Sanitization) เ พื่ อ ป อ ง กั น 

การเขาถึงไมถูกตองและการโจมต ี

๔)  การปองกัน CSRF 

     -  ใช  CSRF Token เ พ่ือระบุและ

ตรวจสอบคําขอที่สงมาจากผูใชงาน  

เพ่ือปองกันการโจมตี CSRF 

๕) การปองกัน XSS 

     - ใชงาน Content Security Policy 

(CSP) เพ่ือลดโอกาสของการโจมตี XSS 

โดยจํากัดการทํางานของสคริปตที่

สามารถรันในหนาเว็บได 

๖) การปรับแตงความปลอดภัยของ

เซิรฟเวอร 

     - ปรับแตงการตั้งคาของเซิรฟเวอร

เพ่ือปองกันการโจมตีตาง ๆ รวมถึง 
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การใชงาน HTTPS และ SSL/TLS เพ่ือ

เขารหัสการสื่อสารระหวางเซิรฟเวอร

และผูใช 

๗) การอัปเดตและการปรับปรุง 

     - อัปเดตและปรับปรุงระบบและ

ไลบรารีที่ ใชงานเพื่อแกไขชองโหวที่

เกิดขึ้นและปองกันการโจมตีใหม 

การโจมตีเครือขาย 

(Network Attacks): 

รวมถึงการชวยให 

ผูไมประสงคดเีขาถึง

เครือขายของระบบ 

โดยไมไดรับอนุญาต  

เมื่อระบบหรือองคกรถูกโจมตีดวย

ก า ร โ จ ม ตี เ ค รื อ ข า ย  ( Network 

Attacks) เชน 

- การสแกนพอรต (Port Scanning) 

-  การสรางการร ายแรงในระบบ 

(Denial of Service) 

- ก า ร บุ ก รุ ก ค ว าม ปล อดภั ยขอ ง

เครือขาย (Network Security Breach) 

-  ก า ร โ จ ม ตี แ บ บ  Man-in-the-

Middle (MITM): ผู ไ ม ป ร ะ ส ง ค ดี

ตัดสินใจที่จะเปนตัวกลางระหวางผูสง

และผูรับขอมูล และสามารถดักจับ

แ ล ะ แ ก ไ ข ข อ มู ล ไ ด ใ น ร ะ ห ว า ง 

การสื่อสาร 

- ARP Spoofing: การโจมตีซึ่ งผู ไม

ป ร ะ ส ง ค ดี ส ร า ง แ พ็ ค เ ก จ  ARP 

(Address Resolution Protocol) 

เพื่อเปลี่ยนการจับคูระหวางที่อยู IP 

แ ล ะ  MAC ใ น เ ค รื อ ข า ย  ทํ า ใ ห 

สามารถมองเห็นการสงขอมูลที่ผาน

เครือขายได 

 

๑) หยุดการโจมตีทันที 

      - การรีบหยุดหรือแยกออกจาก

เครือขายที่ถูกโจมตีเพื่อลดความเสี่ยง

และความเสียหายจากการโจมตีตอไป 

๒) ตรวจสอบและระบุแหลงที่มาของ

การโจมต ี

      - ใชเครื่องมือตรวจสอบเครือขาย 

เพ่ือระบุแหลงที่มาของการโจมตี เชน 

Intrusion Detection Systems (IDS) 

หรือ Security Information and 

Event Management (SIEM) เพ่ือ

ตรวจจับและระบุการโจมตี 

๓) ปองกันและลดความเสี่ยง 

     - ปรับแตงการตั้งคาของ Firewalls, 

Intrusion Prevention Systems (IPS), 

และอุปกรณรักษาความปลอดภัยอ่ืน ๆ 

เพ่ือปองกันการโจมตีใหมากที่สุด 

๔) การสรางการกระทําตามนโยบาย

ความปลอดภัย 

     - อัพเดตนโยบายความปลอดภัย

และเพ่ิมเติมมาตรการปองกันการโจมตี

เครือขายในกรณีที่มีการโจมตีแบบ

เดียวกันเกิดขึ้นอีกครั้งในอนาคต 

๕) การบริหารจัดการเหตุการณ 

(Incident Management) 
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ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

     - บันทึกขอมูลและการวิเคราะห

เหตุการณเพ่ือการปรับปรุงในอนาคต 

๖) การปรับปรุงระบบเครือขาย 

      - อัปเดตและปรับปรุ ง อุปกรณ

เครือขาย เชน เซิรฟเวอร , เราเตอร, 

และสวิตช ใหมีการแกไขชองโหวลาสุด

และมีการควบคุมความปลอดภัยที่เพิ่ม

มากขึ้น 

๗) การรายงานและการพัฒนา 

      - รายงานและวิ เคราะหข อมูล 

ก า ร โ จ มตี เ พ่ื อ เ ข า ใ จ แ ละป อ ง กัน 

การเกิดซ้ําในอนาคต พรอมทั้งพัฒนา

มาตรการแกไขเพ่ือปองกันการโจมต ี

ที่อาจจะเกิดข้ึนในอนาคต 

 
 

การโจมตีที่เก่ียวกับ 

แอปพลิเคชัน 

(Application Attacks):  

-  Buffer Overflow Attacks:  

การโจมตีท่ีใชการเกินขนาดของพื้นที่

หนวยความจําเพ่ือใหโปรแกรมทํางาน

ผิ ด ป ก ติ  โ ด ย บ ง ชี้ ไ ป ยั ง โ ค ด ที่ 

ไ ม ป ล อ ด ภั ย ที่ ถู ก โ ห ล ด ล ง ใ น

หนวยความจํา 

- Code Injection Attacks: การฝง

โคดที่ไมปลอดภัยลงในแอปพลิเคชัน 

เชน SQL Injection, Command Injection 

๑) ปดชองโหวทันที 

     - แกไขโคดหรือคําสั่งที่ทําใหเกิดชอง

โหว เชน การทําคําสั่ง SQL Injection, 

XSS หรือ RCE เพื่อปองกันการโจมตี

ตอไป 

๒) การตรวจสอบและทดสอบ 

- ทําการตรวจสอบโครงสรางของระบบ

เพ่ือคนหาชองโหวที่เปดเผยและทดสอบ

ระบบเพ่ือตรวจจับชองโหวที่อาจไม

เปดเผย 

๓) การใชงานอินพุตอยางปลอดภัย 

     - ใชเทคนิคการกรองอินพุต (Input 

Validation) และการตรวจสอบอินพุต 

( Input Sanitization) เ พื่ อ ป อ ง กั น 

การเขาถึงไมถูกตองและการโจมต ี

๔) การปองกัน SQL Injection 
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ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

     - ใช Prepared Statements หรือ 

Parameterized Queries เพ่ือปองกัน

การฝงโคด SQL จากอินพุตผูใช 

๕) การปองกัน Cross-Site Scripting (XSS) 

      - สราง Content Security Policy 

(CSP) เพ่ือลดโอกาสของการโจมตี XSS 

โดยจํากัดการทํางานของสคริปตที่สามารถ

รันในหนาเว็บ 

๖) การปองกัน Remote Code Execution 

(RCE) 

     - จํากัดสิทธิ์การเขาถึงไฟลและระบบ 

เชน ใช Principle of Least Privilege 

เพ่ือลดความเสี่ยงที่จะถูกโจมตีดวย 

Remote Code Execution 

๗) การอัปเดตและการปรับปรุง 

     - อัปเดตและปรับปรุงแอปพลิเคชัน

และไลบรารีที่ใชงานเพื่อแกไขชองโหว 

ที่เปดเผยและปองกันการโจมตีใหม 

การโจมตีชองโหว 

ในระบบปฏิบัติการ 

(Operating System 

Vulnerabilities):  

ชองโหวในระบบปฏิบัติการเปนประตู

เปดใหผู ไมประสงคดีเขา ถึงระบบ  

อาจเปนการไมรักษาการปรับปรุง 

ห รื อ ก า ร ใ ช ง า น ท่ี ไ ม ป ล อ ด ภั ย 

ของระบบปฏิบัติการ 

เชน การโจมตีและการระบาดของ

ไวรัส ซึ่งอาจเกิดข้ึนจากชองโหวใน

ระบบปฏิบัติการ 

๑) การอัปเดตและปรับปรุง 

     -  อั ปเดตระบบปฏิ บั ติ การและ 

ซอฟตแวรทั้งหมดใหเปนเวอรชันลาสุด เพื่อ

ปดชองโหวที่มีความเสี่ยงที่ ถูกคนพบ 

และแกไข 

๒) การใชงานโปรแกรมปองกัน 

      - ติดตั้งและใชโปรแกรมปองกันมัลแวร 

(Antivirus) และโปรแกรมปองกันมัลแวร 

อ่ืน  ๆเพ่ือตรวจจับ และลบไวรัสหรือมัลแวร

ที่อาจจะเขามาผานชองโหว 

๓) การปรับแตงคอนฟก 

     - ปรับแตงคอนฟกของระบบปฏิบัติการ

ให เหมาะสม และปดการใหบริการ 

ที่ไมจําเปนที่อาจเปนที่รูจักของผูโจมต ี
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ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

๔) การทํา Backups 

     - สรางการสํารองขอมูล (backups) 

ของขอมูลที่ สํ าคัญอย า งสม่ํ า เสมอ 

เพ่ือใหสามารถกูคืนขอมูลหากเกิดความ

เสียหายจากการโจมตี 

๕) การติดตั้ง Firewalls 

     -  ติ ดตั้ ง  Firewalls เพื่ อควบคุ ม 

ก า ร เ ข า ถึ ง เ ค รื อ ข า ย แล ะป อ ง กั น 

การโจมตีจากภายนอก 

๖) การตรวจสอบการเขาถึง 

     -  ตรวจสอบการเขาถึ งของผู ใช  

ร วมทั้ งการตรวจสอบล็อกอินและ 

การใชงานทั้งหมดของระบบ 

๗) กา รปรั บป รุ ง ก า ร ตั้ ง ค า ค ว า ม

ปลอดภัย 

     - ปรับปรุงการตั้งคาความปลอดภัย

ของระบบปฏิบัติการ เชน การปดฟเจอร

ที่ ไ ม จํ า เ ป น แ ล ะ ก า ร ใ ช ง า น 

การตั้งคาความปลอดภัยที่เหมาะสม 

๘) การจัดการการเขาถึงและสิทธิ ์

     - จัดการสิทธิ์การเขาถึงใหแมนยํา 

ใ ช ห ลั กก า ร ข อ ง  " Least Privilege" 

เพ่ือใหผูใชมีสิทธิ์เพียงพอท่ีจะทํางาน

เทาที่จําเปน 

๙) การตรวจสอบล็อก (Logging) 

     - เปดใชงานการล็อกเพ่ือรวบรวม

ขอมูลการดําเนินการของระบบ และ

ต ร ว จ ส อ บ ล็ อ ก เ พื่ อ ต ร ว จ ส อ บ 

ความปลอดภัย 

๑๐)  การประเมินความเสี่ยง 
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ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

       - ทําการประเมินความเสี่ยงเพ่ือ

ตรวจจับและปองกันการโจมตีที่อาจ

เกิดขึ้นในอนาคต 

การโจมต ีFirewall หรือ 

IPS (Intrusion 

Prevention System):  

 การแก ไขจะตองใหความสําคัญกับ 

การกูคืนระบบเพ่ือใหระบบกลับมา

ทํางานไดโดยมีความปลอดภัย 

๑) ระงับการโจมต ี

      - ห าก เ ป น เ ค รื่ อ ง บ ริ ก า รหรื อ 

แอปพลิเคชันที่ถูกโจมตีดวยการเจาะ

ระบบ ตองพยายามระงับการโจมตีโดย

การตัดการเชื่อมตอหรือบล็อกทรัพยากรที่

ถูกโจมต ี

๒) แยกแยะและวิเคราะหการโจมตี 

     - ทําการวิเคราะหและระบุวาการ

โจมตีเกิดข้ึนอยางไร และสามารถระบุ

รูปแบบและลักษณะของการโจมตีได

เหมือนกันหรือไม 

๓) อัปเดตและปรับปรุงกฎการตั้งคา 

     - อัปเดตและปรับปรุงกฎการตั้งคา

ข อ ง  Firewall ห รื อ  IPS เ พ่ื อ ใ ห มี

ประสิทธิภาพในการปองกันการโจมตีใน

อนาคต 

๔) การตรวจสอบและการตรวจจับ

อัตโนมัติ (Automatic Detection) 

     - ใ ช ร ะ บ บ ต ร ว จ ส อ บ แ ล ะ 

การตรวจจับอัตโนมัติ เ พ่ือตรวจจับ 

การโจมตีและความผิดปกติที่เ กิด ข้ึน 

ในเครือขาย และปรับปรุงการตรวจจับ

เพ่ือทําใหเปนไปไดที่สูงสุด 

๕) การ แก ไ ขข อบกพร อ ง  ( Patch 

Management): 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๒๓
  

ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

     - ตรวจสอบและติดตั้ งการแกไข

ขอบกพรอง (patch) ที่มีอยูสําหรับ 

Firewall หรือ IPS เพ่ือแกไขชองโหว 

ที่อาจถูกโจมตี 

๖) การเรียนรูและการปองกัน 

    - ใชประสบการณจากการโจมตีนี้

เพ่ือปรับปรุงนโยบายและกระบวนการ

เ พ่ื อป อ งกั นการ โ จมตีที่ เ ป น ไป ได 

ในอนาคต 

๗) การสรางการสํารอง (Backups) 

     - สรางการสํารองขอมูลเพื่อปองกัน

ขอมูลที่ สํ าคัญจากการสูญเสียหรือ

ทําลายในกรณทีี่เกิดการโจมต ี

การโจมตีอุปกรณ

เครือขาย 

 เ มื่ อ อุ ป ก ร ณ เ ค รื อ ข า ย ถู ก โ จ ม ตี   

ก า ร ดํ า เ นิ น ก า ร ทั น ที เ พ่ื อ รั ก ษ า 

ความปลอดภัยและความเสถียรของ

ระบบเครื อข า ย เป นสิ่ ง สํ า คัญมาก 

ขั้นตอนเมื่อเผชิญกับการโจมตีที่เกิดขึ้น

ในอุปกรณเครือขาย ดังนี ้

๑) ตัดการเชื่อมตอ 

     - ระงับการเชื่อมตอของอุปกรณ

เครือขายที่ถูกโจมตีเพื่อหยุดการระบาด

ของการโจมตีและปองกันความเสียหาย

เพ่ิมเติม 

๒) แจงเตือนทีมความปลอดภัย 

     - แจงทีมความปลอดภัยหรือผูที่

เ ก่ียวของใหทราบเก่ียวกับการโจมตี

ทัน ที  เ พ่ือให มี การตอบสนองและ

ดําเนินการแกไขที่รวดเร็ว 

๓) ทําการตรวจสอบและวิเคราะหการ

โจมตีเพ่ือระบุลักษณะและวิธีการโจมตี 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๒๔
  

ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

ร ว ม ทั้ ง ร ะ บุ บ ท บ าท ขอ ง อุป ก ร ณ

เครือขายท่ีถูกโจมตี 

๔) ฟนคืนระบบ 

     -  ดํ า เ นิ น ก า ร ฟ น คื น อุ ป ก ร ณ

เครือขายโดยการเคลียรคาตั้งตาง ๆ 

ห รื อทํ า การกู คื น ร ะบบ ให ก ลั บม า 

ที่สถานะปกติ 

๕) ปรับเปลี่ยนรหัสผาน 

      - เปลี่ยนรหัสผานทั้งในอุปกรณ

เครือขายและบัญชีผู ใชที่ เกี่ ยวของ  

เพ่ือปองกันการเขาถึงท่ีไมพึงประสงค 

๖) อัป เดตและป อ งกั น โป รแ กรม 

ที่มีชองโหว 

     -  ทําการ อัปเดตซอฟตแวรและ

แพทชชวยปองกันการโจมตีท่ีใชชองโหว

ในโปรแกรมหรือระบบปฏิบัติการ 

๗) การสรางและปรับปรุงนโยบาย

ความมั่นคงปลอดภัย 

     -  ส ร า งและปรั บปรุ งน โ ยบาย 

ความมั่นคงปลอดภัยเพ่ือเสริมสราง

ระบบปองกันการโจมตขีององคกร 

๘) การทดสอบและปรับปรุงระบบ 

      - ทดสอบระบบความปลอดภัยเพ่ือ

ตรวจสอบความเสี่ยงและปรับปรุงระบบ

เพ่ือปองกันการโจมตีในอนาคต 

การโจมตีเครื่อง Server  เมื่อเครื่องเซิรฟเวอรถูกโจมตี จะตอง

ดําเนินการทันทีเพ่ือรักษาความปลอดภัย

ของระบบและปองกันความเสียหาย 

จากการโจมตีของผูไมประสงคด ี

๑) ตัดการเชื่อมตอ 

     - ตัดการเชื่อมตอของเครื่องเซิรฟเวอร

ที่ ถู กโจมตี  เ พ่ือหยุ ดการเข าถึ งของ 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๒๕
  

ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

ผูไมประสงคดีและลดความเสี่ยงที่อาจเกิด

ความเสียหายเพ่ิมมากข้ึน 

๒) แจงเตือนผูที่เก่ียวของ 

     - แจงเตือนทีมดานความปลอดภัยและ

ผูที่เก่ียวของใหทราบเก่ียวกับการโจมตี

และเริ่มตนกระบวนการตอบสนอง 

๓) สํารวจและวิเคราะหการโจมต ี

     - ทํ า ก ารสํ า ร วจและวิ เค ร าะห 

การโจมตีเพื่อระบุรูปแบบการโจมตี 

ลักษณะของการโจมตี และบทบาทของ

เครื่องเซิรฟเวอรท่ีถูกโจมตี 

๔) รักษาการเขาถึงและความปลอดภัย 

     - ปรับปรุงการรักษาการเขาถึงและ

ความปลอดภัยของระบบโดยการเปลี่ยน

ร หัสผ าน บล็ อกการ เข าถึ งที่ ไมพึ ง

ประสงค และอัปเดตระบบที่มีชองโหว 

๕) ฟนคืนจากการโจมตี 

     - ทําการฟนคืนขอมูลหรือไฟลที่ 

ถูกทําลายหรือสูญเสียจากการโจมตี 

โดยใชการสํารองขอมูลที่มีอยู 

๖) ปรับปรุงการรักษาความปลอดภัย 

     - ปรับปรุงนโยบายและมาตรการ

เพ่ือเสริมสรางความปลอดภัยของระบบ 

เ ช น  ก า ร เ พ่ิ ม ชั้ น ค ว า ม ป ล อด ภั ย 

การปรับปรุงการตรวจจับอัตโนมัติ 

เปนตน 

๗) การฟนคนืระบบ (System Recovery) 

      - ฟนคืนเครื่องเซิรฟเวอรจากการ

โจมตีโดยการการลบหรือกําจัดไฟล 

ที่ตรวจพบวามีความเสี่ยงหรืออันตราย

ออกจากระบบ และกูคืนระบบใหอยูใน

สภาพปกติ 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๒๖
  

ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

๘) การทบทวนและการปองกันอนาคต 

     - ทบทวนเหตุการณที่เกิดข้ึนและ

การรับมือ เ พ่ือปอง กันการโจมตี ใน

อนาคต รวมถึงการปรับปรุงนโยบาย

และกระบวนการต า ง  ๆ  เ พ่ือ เพิ่ ม 

ความปลอดภัยของระบบ 

๙) การเรียนรูและพัฒนา 

      - ศึกษาการโจมตีเพ่ือเรียนรูและ

พัฒนากระบวนการปองกันภัยคุกคาม 

ใหดียิ่งข้ึนในอนาคต 

การโจมตเีครื่อง Client:   เ ม่ื อ เ ค รื่ อ ง  Client ถู ก โ จม ตี  ค ว ร

ดําเนินการอยางรวดเร็วเ พ่ือปองกัน

ความเสียหายและรักษาความปลอดภัย

ของระบบ ดังนี ้

๑) ตัดการเชื่อมตอ 

     - หากเครื่อง Client ถูกโจมตีจาก

การเชื่อมตอเครือขายที่ไมปลอดภัย  

ใหระงับการเชื่อมตอทันทีเพื่อลดความ

เสี่ยงที่อาจเกิดข้ึน 

๒) เชื่อมตอกับเครือขายปลอดภัย 

     - ให เ ชื่ อมต อ เครื่ อ ง  Client กั บ

เครือขายที่มีความปลอดภัยเพื่อปองกัน

การโจมตีจากเครือขายภายนอกที่ไมพึง

ประสงค 

๓) สแกนและลบโปรแกรมเสี่ยง 

     - ใ ช โปรแกรมตรวจสอบ ไว รั ส

และมัลแวรเพ่ือสแกนและลบโปรแกรม

ที่เปนเสี่ยงออกจากระบบ 

๔) อัปเดตและปองกันอยางมีระเบียบ 

     - อั ป เดตระบบปฏิบั ติ กา รและ

โปรแกรมทั้งหมดในเครื่อง Client เพ่ือ



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๒๗
  

ประเภทการโจมต ี อธิบายลักษณะการโจมตี วิธีการรับมือ 

ปองกันการโจมตีผานชองโหวที่มีอยูใน

ระบบ 

๕) เปลี่ยนรหัสผาน 

     - เปลี่ยนรหัสผานของผู ใชทั้ ง ใน

ระบบเครือขายและบัญชีอินเทอรเน็ต 

เพ่ือปองกันการเขาถึงโดยไมพึงประสงค 

๖) สํารวจและกําจัดไวรัสและมัลแวร 

     - ใ ช โปรแกรมแอนตี้ ไ ว รั สและ

แอนตี้มัลแวรเพื่อสํารวจและกําจัดไวรัส

และมัลแวรที่อาจมีอยูในเครื่อง Client 

๗) ทบทวนเพ่ือเรียนรู 

     - ทบทวนและเรียนรูจากการโจมตีนี้

เ พ่ื อ ป อ ง กั น ก า ร เ กิ ด เ ห ตุ ก า ร ณ 

ที่คล ายคลึง ในอนาคต รวมถึงการ

ปรับปรุงนโยบายและกระบวนการเพื่อ

ปองกันการโจมตีในอนาคต 

๘) ฟนคืนจากการโจมตี 

     - สํารวจและฟนคืนขอมูลหรือไฟล 

ที่ อ าจ ถูกทํ าลายหรื อ เปลี่ ยนแปลง 

จากการโจมต ี
 

 8.2.2 สํานักงาน กสม. จัดใหมีกลไกที่สามารถตรวจจับส่ิงบงชี้หรือลักษณะเบื้องตนของ 

การเกิดภัยคุกคามทางไซเบอรไดในเวลาอันเหมาะสม โดยอาจอาศัยขอมูลจากแหลงขอมูลตาง ๆ เชน  

ศูนยประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรสําหรับหนวยงานโครงสรางพื้นฐานสําคัญ 

ทางสารสนเทศ, ระบบไฟรวอลล, ระบบเว็บแอปพลิเคชันไฟรวอลล เปนตน โดยกลไกที่สามารถใชเพื่อตรวจจับ

สิ่งบงชี้หรือลักษณะเบื้องตนของการเกิดภัยคุกคามทางไซเบอร คือ ระบบตรวจจับภัยคุกคามทางไซเบอร 

(Intrusion Detection Systems - IDS) และระบบตรวจจับภัยคุกคามทางไซเบอรแบบลวงหนา (Intrusion 

Prevention Systems - IPS) เปนเครื่องมือที่ใชในการตรวจจับและปองกันการโจมตีทางไซเบอรไดตลอดเวลา 

นอกจากนี้ยังมีเทคโนโลยีอ่ืน ๆ ที่ใชในการตรวจจับการเขาถึงที่ไมพึงประสงคและภัยคุกคามทางไซเบอรได 

ในเวลาที่เหมาะสมดวย เชน 
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  1) ระบบตรวจจับการเขาถึงที่ไมปกติ (Anomaly Detection Systems) ระบบสามารถ

ตรวจจับการเขาถึงที่ไมปกติหรือพฤติกรรมที่ไมเหมือนปกติของระบบ เชน การเขาสูระบบจากสถานที่ที่ไมเคย

เขาใชงานมากอน 

  2) การตรวจสอบล็อก (Log Inspection) การตรวจสอบและวิเคราะหบันทึกการเขาถึงและ

กิจกรรมของระบบเครือขายและระบบของเซิรฟเวอร เพ่ือตรวจจับและระบุกิจกรรมที่เปนภัยคุกคาม 

  3) การวิเคราะหลักษณะพฤติกรรม (Behavioral Analysis) ระบบสามารถวิเคราะห

พฤติกรรมของผูใชหรือของระบบเครือขาย เชน พฤติกรรมการเขาถึงขอมูล, รูปแบบการสงขอมูล, และกิจกรรม

ที่ไมปกติ เพ่ือตรวจจับภัยคุกคามที่เกิดขึ้นอยางระบุเฉพาะ 

  4) การใชลูกเลนอัลกอริทึม (Honeypots) ระบบปลอดภัยที่ถูกสรางขึ้นเพื่อดึ งดูด 

ผูไมประสงคดีเขามาโจมตี โดยทําใหงายตอการตรวจจับและวิเคราะหภัยคกุคามที่เกิดขึ้น 

  5) การใชเทคโนโลยีเสมือน (Virtualization) การใชระบบเสมือนหรือสภาพแวดลอมเสมือน

เพ่ือทดสอบและตรวจจับภัยคุกคามทางไซเบอรโดยไมเสียความเสี่ยงตอระบบที่มีขอมูลจริง 

  6) การใชซอฟตแวรตรวจสอบภัยคุกคาม (Security Information and Event Management - 

SIEM) ระบบซึ่งรวมการรวบรวม, การจัดการ, และการวิเคราะหขอมูลจากแหลงตาง ๆ เพื่อตรวจจับภัยคุกคาม

ที่เกิดขึ้นในเครือขาย 

  7) แหลงขาวสารประกาศชองโหวใหมของระบบปฏิบัติการวินโดรและแอปพลิเคชันตาง ๆ 

  8) แหลงขาวสารภัยคกุคามจากภายนอก (Threat Intelligence)    

- https://www.thaicert.or.th/ 

- https://ncsec.ncsa.or.th/ 

- https://www.facebook.com/NCSA.Thailand?locale=vi_VN 

 8.2.3 การแจงเตือนเกี่ยวกับภัยคุกคามทางไซเบอร 

  อุปกรณที่ใชเพ่ือการปองกันและตรวจจับตองพิจารณาตามความเหมาะสมกับระบบที่ตองการ

ปองกัน และตองทําการปรับแตง (Fine-Tune) เพ่ือใหมีความเหมาะสมกับสภาพการใชงานของระบบนั้น ๆ ซึ่งขอมูล

การแจงเตือนเพื่อตรวจจับการบุกรุกระบบคอมพิวเตอรและเครือขายมีดังนี ้

  1) ประเภทของการแจงเตือน (Alert) ไดแก 

 1.1) ระบบปองกันการบุกรุก (Intrusion Protection System: IPS) ระบบที่ทําหนาที่

ตรวจจับและปองกันการโจมตีในระบบเครือขาย โดยมีการแจงเตือน เมื่อพบสิ่งท่ีตรงกับวิธีการโจมตีท่ีระบบรูจัก  

 1.2) ระบบจัดเก็บขอมูลจราจรคอมพิวเตอร (Log Collection System) เปนระบบตรวจจับ

ความผิดปกติโดยใชขอมูลจราจรทางคอมพิวเตอร (Log) ที่จัดเก็บจากระบบตาง ๆ เพื่อนํามาใชวิเคราะห โดยตอง

ตั้งคา Rule set โดยผูเชี่ยวชาญใหมีความเหมาะสมกับสภาพแวดลอมที่เชื่อมตออยูกับระบบจัดเก็บขอมูล

จราจรคอมพิวเตอร 

 1.3) โปรแกรมปองกันและกําจัดไวรัสคอมพิวเตอร (Antivirus) ทําหนาที่ตรวจจับ

โปรแกรมประสงคราย (Malware) โดยมีลักษณะการตรวจจับทั้งในระดับเครือขาย และในระดับ Host ซึ่งหาก
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มีการตรวจพบ Malware ในระบบ สามารถเปนขอบงชี้ไดวาเกิดเหตภุัยคุกคามที่อาจกําลังพยายามโจมตี หรือ

ไดมกีารโจมตีสําเร็จแลว  

 1.4) ผูใหบริการภายนอก ทําหนาที่ใหบริการการเฝาระวังและตรวจสอบความผิดปกติ 

ที่เกิดข้ึนกับระบบสารสนเทศ หรือระบบของหนวยงาน หากตรวจพบวาถูกนําไปโจมตีระบบอื่น ๆ ภายนอกองคกร 

อาจเปนขอมูลบงชีไ้ดวาระบบภายในหนวยงานไดถูกยึดครองโดยผูไมประสงคดี และนําไปใชสรางความเสียหาย 

  2) ประเภทของขอมูลจราจรทางคอมพิวเตอร (Log) ไดแก 

 2.1) Operating System and Application Log เปนขอมูลจาก Log ของระบบปฏิบัติการ

และแอพพลิเคชัน ประกอบไปดวยการบันทึกเหตุการณหลายประเภท สามารถนํามาใชในการตรวจจับภัยคุกคาม

บางอยางไดขึ้นอยูกับประเภทของ Log และ Rule set ที่ใชในการวิเคราะห 

 2.2) Network Device Log อุปกรณเครือขายที่มีการบันทึกขอมูลท่ีผานเขาออกเครือขาย 

สามารถถูกใชในการตรวจจับเหตุการณภัยคุกคามบางอยางไดขึ้นอยูกับประเภทของ Log และ Rule set ที่ใช

ในการวิเคราะห 

  3) ขอมูลจากแหลงสาธารณะ ขอมูลชองโหว และวิธีการโจมตใีนรูปแบบใหม ๆ สามารถนํามาใช

เปนขอมูลบงชี้ภัยคกุคามได 

  4) บุคคลที่ทําหนาที่แจงเตือนบุคคลภายในองคกร หรือบุคลากรทุกตําแหนงสามารถเขารับ

การฝกฝน เพ่ือทําหนาที่สอดสองดูแล 

 8.2.4 สํานักงาน กสม. ตองดําเนินการวิเคราะหเหตุภัยคุกคามหรือความผิดปกติเม่ือไดรับแจง 

เพ่ือใหการดําเนินการในขั้นตอไปสามารถดําเนินการไดอยางรวดเร็วและมีความถูกตอง โดยวิเคราะหความผิดปกติ

เมื่อไดรับแจงเหตุการณ ดังตอไปนี้  

  1) การบันทึกและจัดเก็บขอมูล Log จากหลาย ๆ อุปกรณ เชน Firewall, IDS/IPS, Network 

Devices และ Log ของระบบงานตาง ๆ เปนตน จะมีความสําคัญเปนอยางมากในการวิเคราะหหาสาเหตุการโจมตี 

และบันทึกเหตุการณเก็บไวเพ่ือเปนหลักฐานทางกฎหมาย หรือเรียกดูในอนาคต จึงตองมีการเก็บรักษาไวเปน

อยางดี และเปนไปตามระยะเวลาทีก่ฎหมายกําหนดไว (log Retention Policy) 

  2) อุปกรณทุกเครื่องบนระบบเครือขายตองไดรับการ Synchronize เวลาใหตรงกันอยูเสมอ 

เพ่ือทําใหการ Correlate Event ทําไดโดยงาย (Clock Synchronization) 

  3) การดักจับขอมูลทางเครือขายเพ่ือนํามาวิเคราะหขอมูล (Sniff and Analyze Network 

Data) 

  4) ในกรณีทีท่ีมรับมือและตอบสนองฯ ไมสามารถดําเนินการวิเคราะห Incident เพ่ือหาสาเหตุ

ที่แทจริงไดเพื่อกําจัดผูบุกรุกออกจากระบบไดนั้น สามารถขอคําแนะนําจากที่ปรึกษาทั้งภายในและภายนอก

หนวยงานได เชน CERT ตาง ๆ หรือ สกมช. เปนตน (Seek Assistance) 

8.2.5 สํานักงาน กสม. ตองทําการบันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร 

(Incident Documentation) โดยควรบันทึกขอมูลเก่ียวกับเหตุการณความปลอดภัยทางไซเบอร ทุกขั้นตอน

ตั้งแตตรวจพบเหตุการณจนถึงกระบวนการสุดทายและขอมูลดังกลาวควรระบุรายละเอียดพรอมเวลาท่ีเกิดเหตุ
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และระยะเวลาที่ใชดวย บันทึกขอมูลดังกลาวท่ีเกี่ยวของกับเหตุการณควรลงวันที่และลงนามโดยผูมีหนาที่

จัดการรับมือเหตุการณนั้น ๆ เพ่ือใหมั่นใจไดวาเหตุการณความปลอดภัยทางไซเบอรที่เกิดขึ้นจะไดรับ 

การจัดการแกไขภายในระยะเวลาที่เหมาะสมในแบบฟอรม (รายละเอียดแบบฟอรมตามภาคผนวก ช ) โดยมี

ขั้นตอนในการจัดทําบันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร ดังนี้ 

๑) บันทึกขอมูลพ้ืนฐาน 

 - รวบรวมขอมูลพ้ืนฐานเก่ียวกับเหตุการณที่เกิดขึ้น เชน วันที่, เวลา, ประเภทของ

เหตุการณ, ความรุนแรง, และรายละเอียดเก่ียวกับทรัพยากรหรือระบบที่เก่ียวของ เปนตน 

๒) บันทึกขอมูลผูเก่ียวของ 

 - ระบุและบันทึกขอมูลเก่ียวกับผูที่เก่ียวของกับเหตุการณ เชน ผูรายงาน, ผูรับผิดชอบ 

การจัดการเหตุการณ, และบุคคลที่มีสวนเก่ียวของในการสืบคนหรือการแกไขปญหา 

๓) บันทึกการกระทํา 

 - บันทึกรายละเอียดเก่ียวกับการกระทําท่ีดําเนินการตามขอเสนอแนะหรือแผนการแกไข

ปญหา รวมถึงการตรวจสอบและการแกไขปญหาที่เก่ียวของ 

๔) บันทึกขอมูลการวิเคราะห 

 - ระบุการวิเคราะหเก่ียวกับสาเหตุของเหตุการณ, ผลกระทบที่เกิดขึ้น, และมาตรการ 

ที่ไดรับการนําเสนอเพ่ือปองกันหรือแกไขปญหา 

๕) บันทึกขอมูลเพ่ิมเติม 

 - รวบรวมขอมูลเพ่ิมเติมที่สําคัญเก่ียวกับเหตุการณ เชน การเก็บรวบรวมหลักฐาน 

ดานเทคนิค, ภาพถายหนาจอ, หรือบันทึกประทับเวลา 

๖) การตรวจสอบและการอัพเดต 

 - ตรวจสอบและอัพเดตบันทึกขอมูลเหตุการณเพื่อใหมั่นใจวาขอมูลเปนปจจุบันและ

ถูกตอง 

๗) การเก็บรักษา 

 - รักษาบันทึกขอมูลเหตุการณความปลอดภัยทางไซเบอรอยางมีปลอดภัยตามนโยบาย

และขอกําหนดทางกฎหมายที่เก่ียวของ 

8.2.6 การวิเคราะหผลกระทบและระดับของภัยคุกคาม (Incident Prioritization) เพื่อรับมือกับ

ภัยคุกคามทางไซเบอรใหทันทวงที โดยพิจารณาปจจัยตาง ๆ ที่เกี่ยวของโดยอยางนอยควรครอบคลุม 

ในดานผลกระทบตอการใหบริการ (Functional Impact) ผลกระทบตอขอมูล (Information Impact) 

และความสามารถในการฟนฟูระบบ (Recoverability) ดังนี ้

1) ผลกระทบตอการใหบริการ (Functional Impact)  

ผลกระทบตอการใหบริการและการดําเนินงานของหนวยงานท่ีเกิดเหตุการณภัยคุกคาม  

ใหพิจารณาผลกระทบที่เกิดขึ้นทั้งในปจจุบัน และผลกระทบที่มีโอกาสเกิดขึ้น หากเหตุการณภัยคุกคาม 

ยังไมถูกควบคุมโดยทันที ซึ่งรวมถึงผลกระทบทางดานการปฏิบัติงานของระบบงาน การใหบริการตาง ๆ  



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๓๑
  

ที่สงผลกระทบโดยตรงตอการดําเนินธุรกิจ (Impact to Business) ที่ทําใหเกิดความขัดของหรือเสียหาย 

ตอธุรกิจ ซึ่งหากไมไดรับการแกไขโดยเร็วอาจจะสงผลเสียมากยิ่งข้ึน โดยระดับของ Functional Impact  

มีดังนี ้ 

ระดับผลกระทบ ผลกระทบตอการใหบริการ  ระยะเวลา 

การกูคืนระบบ 

(SLA) 

High (สูง) ระบบไมสามารถใหบริการไดเลย เกิดการหยุดชะงัก ภายใน 48 ชั่งโมง 

Medium (ปานกลาง) ระบบไมสามารถใหบริการไดบางสวน ภายใน 8 ชั่งโมง 

Low (ต่ํา) มีผลกระทบในการใหบริการนอยมาก หนวยงานยังคง

สามารถใหบริการระบบงานหลักแกผูใชได แตประสิทธิภาพ

ในการใหบริการอาจลดลง หรือระบบอาจทํางานชาลงบาง 

ภายใน 4 ชั่งโมง 

None ไมมี ผลกระทบในการใหบริการ หรือระบบสามารถ

ดําเนินงานไดตามปกติ 

- 

 

 2) ผลกระทบตอขอมูล (Information Impact)  

  ผลกระทบตอขอมูล ควรพิจารณา 3 ดาน ไดแก ดานการรักษาความลับ (Confidentiality) 

ดานการรักษาความครบถวน (Integrity) และดานการรักษาสภาพพรอมใช (Availability) รวมทั้งควรพิจารณา

วาเหตุการณภัยคุกคามสงผลตอการดําเนินงานโดยรวมที่จะสงผลตอขอมูลสําคัญ (Sensitive Information)

อยางไร เชน ขอมูลถูกทําลาย หรือสูญหาย หรือรั่วไหล หรือการแกไขโดยไมไดรับอนุญาต เปนตน โดยระดับ

ของ Information Impact มีดังนี้ 
  

ระดับผลกระทบ ผลกระทบตอขอมูล ระยะเวลา 

การกูคืนระบบ 

(SLA) 

Integrity Loss ขอมูลสวนบุคคลที่มีความออนไหว (Sensitive Information) 

หรือขอมูลที่เปนความลับของหนวยงานรั่วไหล หรือขอมูล

สูญหายถูกทําลายทําใหไมสามารถใชงานได 

ภายใน 24 ชั่งโมง 

Medium ขอมูลที่เปนของหนวยงานรั่วไหล หรือถูกแกไขเปลี่ยนแปลง ภายใน 8 ชั่งโมง 

Privacy Breach ขอมูลสวนบุคคลรั่วไหลบางสวน หรือถูกเขาถึงโดยไมไดรับ

อนุญาต 

ภายใน 4 ชั่งโมง 

None ไมมีขอมูลรั่วไหล ถูกเปลี่ยนแปลง ทําลาย หรือเขาถึงโดยที่

ไมไดรับอนุญาต 

- 
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3) ความสามารถในการฟนฟูระบบ (Recoverability)  

 ความสามารถในการฟนฟูระบบ ควรพิจารณาจากระยะเวลาและทรัพยากรที่ตองใช

ในการฟ นฟูระบบจากเหตุการณภัยคุกคาม ซึ ่งความรุนแรงของเหตุการณภัยคุกคามและประเภทของ

ทรัพยสินสารสนเทศ เชน ระบบงานสําคัญและขอมูล เปนตน ที่ไดร ับผลกระทบจะเปนสวนสําคัญ 

ในการพิจารณาถึงความสามารถ หรือความยากงายในการฟนฟูระบบ รวมทั้งทรัพยากรที่จําเปนตองใช  

โดยระดับของ Recoverability Effort มีดังนี้  
  

ระดับผลกระทบ ความสามารถในการฟนฟูระบบ ระยะเวลา 

การกูคืนระบบ 

(SLA) 

Not Recoverable การกูคืนไมสามารถทําได โดยใชกับเหตุการณที่ขอมูลไดรั่วไหล 

สูสาธารณะแลว ทั้งนี้  ให ใชวิธีการติดตามและจํากัดการ

แพรกระจาย รวมถึงการเยียวยาผลกระทบ 

ภายใน 24 ชั่งโมง 

Extended เวลาในการกูคืนไมสามารถคาดการณได ตองใชทรัพยากร

และความชวยเหลือจากภายนอก 

ภายใน 8 ชั่งโมง 

Supplemented เวลาในการกูคืนสามารถคาดการณได แตตองมีการจัดหา

ทรัพยากรเพ่ิม 

ภายใน 4 ชั่งโมง 

Regular เวลาในการกูคืนสามารถคาดการณได โดยใชทรัพยากรท่ีมีอยู ภายใน 1 ชั่งโมง 

 

8.2.7 การติดตอประสานงานและแจงขอมูล 

1) ทีมรับมือและตอบสนองตอเหตุการณผิดปกติทางไซเบอร แจงขอมูลเกี่ยวกับเหตุการณ 

ภัยคุกคามทางไซเบอรใหกับทีมงานทราบ เพ่ือใหทุกคนทราบและดําเนินการตามหนาที่ความรับผิดชอบ 

ที่ไดมอบหมายไว  

                 2) จัดใหมีการรายงานภัยคุกคามทางไซเบอรที่เกิดข้ึนกับบริการของโครงสรางพ้ืนฐานสําคัญ

ทางสารสนเทศใหผูที่เกี่ยวของทราบตามประกาศคณะกรรมการกํากับดูแลดานความม่ันคงปลอดภัยไซเบอร 

เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ. 2566 ดังนี้ 

(ก) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดข้ึนกับหนวยงานรัฐหรือหนวยงานโครงสราง

พ้ืนฐานสําคัญทางสารสนเทศตาม ขอ 4 แหงประกาศฯ ฉบับดังกลาว ใหใชแบบฟอรม ก1 โดยใชแบบฟอรม

การรายงานตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก ช) 

(ข) กรณีมีเหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสําคัญตอระบบของหนวยงาน

โครงสรางพ้ืนฐานสําคัญทางสารสนเทศกับหนวยงานรัฐหรือหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ

ตามขอ 5 แหงประกาศฯ ฉบับดังกลาว ใหใชแบบฟอรม ก2 รายงานไปยังสํานักงานคณะกรรมการการรักษา

ความมัน่คงปลอดภัยไซเบอรแหงชาติ ภายในระยะเวลา 24 ชั่วโมง โดยใชแบบฟอรมการรายงานตามกฎหมาย 

(รายละเอียดปรากฏตามภาคผนวก ช) 
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(ค) หนวยงานของรัฐหรือหนวยงานควบคุมหรือกํากับดูแล จะตองจัดทําและสงรายงาน

สรุปจํานวนเหตุภัยคุกคามทางไซเบอรทั้งหมดที่ไดเกิดขึ้นกับขอมูลหรือระบบสารสนเทศของหนวยงานของรัฐ

หรือหนวยงานโครงสรางพ้ืนฐานสําคัญทางสารสนเทศ ภายใตการควบคุมหรือกํากับดูแลของตนในแตละป 

ภายในวันที่ 31 มกราคม ของปถัดไป ใหแกสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร

แหงชาติ โดยใหแยกสถิติหมวดหมูตามแบบที่กําหนดในเอกสาร ก3 โดยใชแบบฟอรมการรายงานตามกฎหมาย 

(รายละเอียดปรากฏตามภาคผนวก ช) 
 

8.3 ขั้นตอนการระงับภัยคุกคามทางไซเบอร การกําจัดเหตุภัยคุกคามทางไซเบอร และการฟนฟู

ระบบงานท่ีไดรับผลกระทบ (Containment, Eradication & Recovery) 

เมื่อมีภัยคุกคามทางไซเบอรเกิดข้ึนหรือเมื่อไดรับแจงเตือนการเกิดภัยคุกคามทางไซเบอร 

สํานักงาน กสม. จะตองดําเนินการเพื่อระงับภัยคุกคามทางไซเบอร การปราบปรามภัยคุกคามทางไซเบอร และ 

การฟนฟูระบบงานที่ไดรับผลกระทบ โดยควรกําหนดใหสอดคลองกับความรุนแรงและระดับของภัยคุกคาม 

ทางไซเบอรแตละระดับจนกระทั่งสามารถกูคืนทรัพยสินสําคัญทางสารสนเทศใหกลับมาดําเนินงานหรือ

ใหบริการไดตามปกติ ซึ่งการดําเนินการในข้ันตอนนี้อาจจะตองกระทําควบคูไปกับการตรวจจับและวิเคราะห

ภัยคุกคามทางไซเบอรที่อาจมีการลุกลามหรือทวีความรุนแรงมากขึ้นเพื่อใหการระงับและการปราบปราม 

ภัยคุกคามทางไซเบอร ตลอดจนฟนฟูระบบงานท่ีไดรับผลกระทบจากภัยคุกคามทางไซเบอรใหสอดคลอง 

กับสถานการณที่เปลี่ยนแปลงไป โดยดําเนินการดังตอไปนี้ 

8.3.1 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เกี่ยวกับความม่ันคงปลอดภัย

ไซเบอร  

การดําเนินการเพ่ือควบคุมความเสียหายจากภัยคุกคามทางไซเบอร และพยายาม 

หยุด หรือลดผลกระทบใหไดมากที่สุด เพ่ือปองกันไมใหเกิดความเสียหายเพ่ิมมากขึ้น โดยการตัดสินใจ 

เลือกใชวิธีการท่ีเหมาะสม ดังนี้ 

- การปดระบบ (Shut Down) 

- การตัดการเชื ่อมตอทางเครือขายทั ้งหมด (Network disconnection) ทั้งนี ้  

อาจมียกเวนการเชื่อมตอสําหรับ Firewall และ WAF (กระบวนการตรวจสอบและตรวจจับกิจกรรมหรือ

เหตุการณท่ีนาสงสัยใด ๆ ที่เกิดขึ้นที่ปลายทางแบบเรียลไทม) 

- การหยุดการทํางานของฟงกชันท่ีเก่ียวของ (Disabling Certain Functions) 

- Redirect Network Traffic และ/หรือความสนใจของผูบุกรุกไปยัง Blackhole/ 

Sandbox/ Honeypot 

- การควบคุมกรณีการแพรระบาดของไวรัส อาจมีความจําเปนตองตัดการเชื่อมตอ 

สวนที่ไดรับผลกระทบของเครือขาย  

- กรณีการโจมตีดวยการ Hack อาจเกี่ยวของกับการปดการใชงานโปรไฟล หรือ Port 

บางอยางบน Firewall 
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ทั ้งนี ้ การตัดสินใจเลือกใชวิธ ีการควบคุมความเสียหายจะขึ ้นอยู ก ับลักษณะของ

สถานการณที่กําลังเผชิญ ประเภทของภัยคุกคาม ระบบงานหรือบริการที่ไดรับผลกระทบ ระยะเวลาและ

ทรัพยากรที่จําเปนตอการควบคุมความเสียหาย 

8.3.2 เก็บรักษาหลักฐาน (Preservation of Evidence) กอนเริ่มกระบวนการกูคืน ตองทํา

การเก็บรวบรวมและบันทึกหลักฐานทางคอมพิวเตอร หรืออุปกรณอื่น ๆ เพ่ือสนับสนุนการสอบสวน หลักการ

บันทึกหลักฐานสําคัญที่รวบรวม มีดังนี ้

1) เปนไปตามขั้นตอนที่ กําหนดไวในกฎหมายขอบังคับที่ เก่ียวกับหลักฐานดิจิทัล  

เพ่ือใหสามารถนําไปใชไดในชั้นศาล  

2) หลักฐานมีบันทึกการเขาถึงและการกระทําการใด ๆ ตอหลักฐานตลอดเวลา 

อยางรัดกุม 

3) การเปลี่ยนตัวผูดูแล จําเปนตองมีการจัดทําบันทึกหวงโซหลักฐาน (Chain of 

Custody) รายละเอียดเก่ียวกับหลักฐาน ควรประกอบดวยขอมูลอยางนอยดังตอไปนี้  

4) ขอมูลเฉพาะ เชน Location, Serial Number, Model Number, Hostname, 

Media Access Control (MAC) และ Address เปนตน 

5) ชื่อ นามสกุล ตําแหนง และชองทางการติดตอผูจัดเก็บและรักษาหลักฐานระหวาง

การรับมือ Incident 

6) สถานที่จัดเก็บหลักฐาน 

7) หามเปลี่ยนแปลงแกไขขอมูลใด ๆ ก็ตามที่อยูบนระบบหรืออุปกรณท่ีไดรับ 

ความเสียหายจากเหตุการณที่เกิดขึ้น 

8) การเขาถึงขอมูลจะตองถูกเขาถึงไดเฉพาะที่จําเปน และเขาถึงโดยผูเชี่ยวชาญเทานั้น 

การรวบรวมหลักฐานเพ่ือจัดทําเปนรายงานเพ่ือนําเสนอใหกับผูเก่ียวของตามที่ไดรับ

มอบหมายรับทราบ และเฝาระวังเหตุการณตอไปเม่ือเกิดเหตุการณนี้เกิดข้ึน การติดตามผล ประกอบดวย  

การทบทวนเหตุที่เกิดขึ้นการทํางานของเจาหนาที่ หรือกระบวนการทํางาน หรือเครื่องมือที่ใช แลวนําขอมูล 

ที่ไดไปรายงานตอผูบริหาร เพ่ือนําไปปรับปรุงแกไขกระบวนการหรือระบบรักษาความมั่นคงปลอดภัยดานเทคนิค

ของสํานักงาน กสม. รวมถึงปรับปรุงจุดอ่ืน ๆ ที่อาจมีความเสี่ยงจากเหตุละเมิดความมั่นคงปลอดภัยในลักษณะ

เดียวกัน นอกจากนั้น หากตองการคนหาผูกระทําความผิดและดําเนินคดีตามกฎหมาย ใหพิจารณาติดตอ 

ขอความชวยเหลือไปยังผูเชี่ยวชาญจากภายนอก หรือเจาหนาที่ของรัฐ เพ่ือดําเนินการเก็บหลักฐานอิเล็กทรอนิกส

ตามกฎหมาย ทั้งนี้ การติดตอไปยังหนวยงานภายนอก ตองไดรับการอนุมัติจากผูบริหารระดับสูงกอน

ดําเนินการ นอกจากนี้หนวยงานตองเก็บรักษาขอมูลและพยานหลักฐานที่จําเปน เพื่อใชในกระบวนการ 

ทางนิติวิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกขหรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดขึ้น

นั้น อาจเขาลักษณะเปนความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติวาดวยการกระทําความผิด

เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕5๐ และที่แกไขเพ่ิมเติม หรือกฎหมายอื่น ๆ ที่เก่ียวของ   
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โดยการเก็บขอมูลบางประเภทนั้นตองดําเนินการตั้งแตเริ่มตรวจพบวามีภัยคุกคาม 

ทางไซเบอรเกิดขึ้น เนื่องจากขอมูลดังกลาวอาจสูญหายไปในระหวางที่ตองระงับเหตุภัยคุกคามทางไซเบอรนั้น  

หรืออาจถูกลบหรือทําลายโดยผูโจมตี เมื่อมีการเก็บรวบรวมขอมูลและหลักฐานที่จําเปนแลวใหนําขอมูลและ

หลักฐานท่ีรวบรวมไดมาใชในการจัดทําบันทึกขอมูลสถิติภัยคุกคามทางไซเบอร โดยอาจจัดทําเปนรายเดือน/

รายป เพ่ือเสนอตอผูที่มีหนาท่ีดูแลและรับผิดชอบภายในหนวยงาน และกําหนดขั้นตอนที่หนวยงาน 

ควรดําเนินการ เพ่ือปองกันไมใหเกิดภัยคกุคามทางไซเบอรในลักษณะดังกลาวขึ้นอีกในอนาคต 
 

หลักการดูแลรักษาหลักฐานทางดิจิทัลท่ีสําคัญมีดังนี้ 

หัวขอ การดําเนินการ 

1. Assessment การประเมินเพ่ือหาจุดที่ตองดําเนินการจัดเก็บหลักฐานของ Incident ที่กําลัง 

รับมือและตอบสนอง เชน Hard Disk, RAM, External Hard Disk, 

Mobile Device เปนตน 

2. Acquisition ดําเนินการจัดเก็บหลักฐานดวยการทําสําเนา (Duplication/Bit-for-bit 

Acquisition) ดวยเครื่องมือที่เหมาะสม โดยมีขอควรระวังในเรื่องดังตอไปนี้  

1) ตองปองกันการเปลี่ยนแปลงของหลักฐานดวยการใชงาน Hardware 

Write Blocker  

2) ตองคํานึงถึง Volatility หรือความออนไหวตอการสูญเสียกระแสไฟฟา

ของหลักฐาน เชน ขอมูลที่เสี่ยงตอการสูญหายหากไมมีกระแสไฟคอยเลี้ยง 

เชน RAM ตองไดรับการเก็บรักษาเปนอันดับแรก เปนตน  

3) ตองบันทึกรายละเอียดการดําเนินงานทุกขั้นตอนที่ลงมือปฏิบัติอยาง

ละเอียด  

4) ตองทําการบันทึกหลักฐาน (Chain of Custody) 

3. Authentication ทําการตรวจสอบความถูกตองของหลักฐานที่ Duplicate และเปรียบเทียบ

กับตนฉบับดวยวิธี Cryptographic Hash เชน MD5, SHA1, SHA256 

4. Analysis & Report วิเคราะหหาขอมูลจากชุดหลักฐานที่ดําเนินการจัดเก็บเพ่ือพิสูจนขอเท็จจริง 

หรือเพ่ือคนหาสาเหตุของการเกิด Incident 

5. Archive จัดเก็บหลักฐานไวในที่เหมาะสม ปลอดภัย และบันทึก Chain of Custody 

Form ทุกครั้งที่มีการเคลื่อนยายหลักฐาน พรอมท้ังระบุเหตุผลของ 

การเคลื่อนยาย 
 

Chain of custody หรือ “หวงโซการคุมครองพยานหลักฐาน” คือ เอกสารแสดงลําดับ 

การเกิดเหตุการณ หรือเอกสารแสดงทุกขั้นตอน ตั้งแตการยึดเครื่องคอมพิวเตอร การดูแลรักษา การควบคุม 

การวิเคราะห และการจัดเก็บหลักฐานทางอิเล็กทรอนิกส เนื่องจากหลักฐานที่พบสามารถนําไปใชในการยืนยัน
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ไดในชั้นศาล หลักฐานเหลานี ้จ ึงจะตองไดร ับการจัดการอยางระมัดระวัง และรอบคอบเพื่อหลีกเลี ่ยง 

ขอกลาวหาวาเปนหลักฐานที่ปลอมหรือทําขึ้นมา 

 

8.3.3 การกําจัดเหตุภัยคุกคามทางไซเบอร (Eradication) 

 การดําเนินการกําจัดภัยคุกคาม ผูเผชิญเหตุภัยคุกคามทางไซเบอรจะตองลบโปรแกรม

หรือสิ่งที่ไมพึงประสงค (malicious object) ออกใหหมด และตรวจสอบระบบท่ีไดรับผลกระทบท้ังระบบ

เพ่ือใหมั่นใจถึงความปลอดภัยดานไซเบอร โดยพยายามใหเกิดความเสียหายตอขอมูลนอยที่สุด ทั้งนี้ การคนหา

สาเหตุของเหตุละเมิดความมั่นคงปลอดภัย และดําเนินการแกไขเพื่อกําจัดเหตุการณดําเนินงานทั ้งหมด 

ในขั้นตอนนี้ ซึ่งวิธีการการกําจัดสาเหตุที่ทําใหเกิด Incident และผลกระทบ ไดแก 

- การปดชองโหวของระบบ  

- การยกเลิก User Account ที่ผูบุกรุกใชเขาสูระบบ  

- การแจงใหผูใชงานเปลี่ยนรหัสผาน 

- การลบโปรแกรมประเภท Backdoor ออกจากระบบ  

- การใชขอมูล Indicator of Compromise (IOCs) ในการสแกนหา Malware หรือรองรอย

อ่ืน ๆ ในระบบที่ยังหลงเหลือของผูบุกรุกเพ่ือดําเนินการกําจัดใหออกจากระบบทั้งหมด 

8.3.4 เรียกใชงานกระบวนการกูคืน (Recovery Process) 

 การดําเนินการเพื่อนําระบบใหกลับมาอยูในสถานะปกติ ตองมีการตรวจสอบอยาง 

ถี่ถวน เพ่ือใหมั่นใจวาระบบสารสนเทศท่ีเก่ียวของจะไดรับการปกปองอยางเหมาะสม โดยรวมถึงการเฝาระวังเหตุ

อยางใกลชิด และตรวจสอบระบบที่ถูกกูคืนในระยะแรกของการนํากลับมาใชงาน เพื่อปองกันการเกิดเหตุซ้าํ 

ทั้งนี้ สิ่งที่ตองดําเนินการ ไดแก 

- การทํากูคืนระบบ (Operating System หรือ Application Software) จากไฟล Master 

Image ที่มีความปลอดภัย 

- การกูคืนขอมูลจาก Backup Storage 

8.3.5 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  

 เพ่ือทราบสาเหตุและผลกระทบของเหตุการณที่เกิดข้ึน ซึ่งเปนข้ันตอนสําคัญในการจัดการ 

กับเหตุการณทางความมั่นคงปลอดภัยไซเบอร ดังนี ้

๑) ระบุและบันทึกขอมูล 

     - รวบรวมขอมูลที่เก่ียวของกับเหตุการณที่เกิดขึ้น เชน บันทึกเหตุการณ รายงาน 

การแจงเตือน และขอมูลเชิงลึกอื่น ๆ ที่สามารถชวยในการสอบสวน 

๒) การวิเคราะหขอมูล 

     - วิเคราะหขอมูลเพ่ือใหเขาใจถึงลักษณะและลักษณะของเหตุการณที่เกิดข้ึน 

     - วิเคราะหและสรุปความสัมพันธระหวางขอมูลที่แตกตางกันเพ่ือหาแนวทางในการ

สอบสวน 
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๓) การสอบสวนเทคนิค 

     - ใชเทคนิคทางเทคโนโลยีและเครื่องมือสําหรับการสอบสวน เชน การวิเคราะห

บล็อกกิจกรรม (Activity Logs) การตรวจสอบบัญชีผูใช การวิเคราะหแพทเทิรนของการโจมตี เปนตน 

 

๔) การสัมภาษณ 

     - สัมภาษณบุคคลที่เก่ียวของ เพ่ือใหไดขอมูลเพิ่มเติมเก่ียวกับเหตุการณที่เกิดขึ้น 

รวมถึงการสัมภาษณผูรับผิดชอบระบบและพยานพิสูจนอื่น ๆ 

๕) การศกึษาขอความและโคด 

     - การศึกษาขอความและโคดที่เก่ียวของ เพื่อหาหลักฐานและความรูเก่ียวกับวิธีการ

โจมตี และชองโหวที่เปนไปได 

๖) การสรุปสมมติฐาน 

     - สรุปสมมติฐานเกี่ยวกับสาเหตุของเหตุการณ และแนวทางที่เปนไปไดที่สามารถ

อธิบายได 

๗) การเขียนรายงาน 

     - เขียนรายงานสําหรับการสอบสวนเพ่ือระบุสาเหตุและผลกระทบของเหตุการณ 

รวมถึงแนวทางแกไขและปองกันในอนาคต 

๘) การบูรณาการและการวางแผนการปองกันในอนาคต 

     - บูรณาการขอมูลและความรูที่ ไดจากการสอบสวนเพ่ือวางแผนการปองกัน 

ในอนาคตและเพ่ิมความเขมแข็งของระบบความมั่นคงปลอดภัย 

8.3 .6 ดํา เนินการตามระเบียบวิธี การ มีสวนรวม (Engagement Protocols )  

กับบุคคลภายนอก หรือแนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดตอ 

ตัวอยางเชน ผูใหบริการดานนิติวิทยาศาสตร/การกูคืนและการบังคับใชกฎหมายเพ่ือดําเนินคดี  
 

8.4 ขั้นการดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

หลังจากที่ เกิดเหตุการณภัยคุกคามทางไซเบอร เ กิดขึ้นแลว การเก็บรักษาขอมูลและ

พยานหลักฐานที่จําเปน เพื่อใชในกระบวนการทางนิติวิทยาศาสตร หรือใชในกรณีที่ตองการรองทุกข  

หรือดําเนินคดี เนื่องจากภัยคุกคามทางไซเบอรที่เกิดข้ึน อาจเขาลักษณะเปนความผิดตามประมวล กฎหมาย

อาญา หรือพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕5๐ และที่แกไขเพ่ิมเติม 

หรือกฎหมายอ่ืน ๆ ท่ีเกี่ยวของ โดยมีข้ันตอนที่ควรดําเนินการเพื่อชวยในการรับมือและปองกันเหตุการณ 

ที่เปนไปไดอีกในอนาคต ดังนี ้

8.4.1 ขั้นตอนของการดําเนินการภายหลังการแกปญหา  

๑) การวินิจฉัย (Diagnosis) การทําการวินิจฉัยเหตุการณเพื่อใหเขาใจถึงลักษณะของ

การโจมตีหรือปญหาที่เกิดข้ึน รวมถึงการหาสาเหตุของเหตุการณใหเจาหนาที่สามารถดําเนินการแกไขได 

อยางมีประสิทธิภาพ 
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๒) การแกไข (Remediation) การดําเนินการแกไขปญหาที่เกิดข้ึน รวมถึงการปรับปรุง

ระบบเพ่ือปองกันไมให เหตุการณนั้นเกิดข้ึนอีกตอไป การแกไขอาจมีการปรับแกระบบเทคโนโลยี   

การเปลี่ยนแปลงกระบวนการ หรือการปรับเปลี่ยนนโยบายในองคกร 

๓) การทบทวนเหตุการณ (Incident Review) การทบทวนเหตุการณเพ่ือทราบถึง

สาเหตุและผลกระทบที่เกิดขึ้น รวมถึงการตรวจสอบกระบวนการและมาตรการที่ดําเนินการและการตอบสนอง

ตอเหตุการณ 

๔) การประเมินความเสี่ยง (Risk Assessment) การประเมินความเสี่ยงที่อาจเกิดจาก

เหตุการณนั้น ๆ และการดําเนินการในอนาคต ซึ่งอาจจะมีการปรับปรุงและปรับเปลี่ยนเทคโนโลยีและนโยบาย

ตามความเสี่ยงท่ีพบ 

๕) การปรับปรุงและการเรียนรู (Improvement and Learning) การใชขอมูลและ

ประสบการณจากเหตุการณเพ่ือปรับปรุงกระบวนการ นโยบาย และเทคโนโลยี อาจรวมถึงการอบรมพนักงานใหม 

และการปรับปรุงระบบการเฝาระวังและการตอบสนอง 

๖) การรายงาน (Reporting) การรายงานเหตุการณและผลกระทบที่เกิดข้ึนใหกับ

ผูบริหาร และหนวยงานที่เก่ียวของ เพ่ือใหทราบถึงสถานะและขอกําหนดในการปรับปรุงและการเรียนรู 

๗) การเขียนรายงานการสํารวจ (Forensic Report Writing) การสรางรายงาน 

ทาง forensic เพ่ือระบุประเภทของการโจมตีและเทคนิคท่ีใช รวมถึงการเก็บหลักฐานและขอมูลที่สามารถใชใน 

การจัดการคดีหรือการแกไขปญหาในอนาคต 

๘) การปรับปรุ งนโยบายและขั้ นตอนการดํ า เนิ นการ (Policy and Procedure 

Enhancement) การปรับปรุงนโยบายและข้ันตอนการดําเนินการที่เก่ียวของกับการรับมือกับภัยคุกคาม  

เพ่ือปองกันเหตุการณที่เปนไปไดอีกในอนาคต 

๙) การสรางแผนการปองกันและการตอบสนอง (Prevention and Response 

Planning) การพัฒนาแผนการปองกันและการตอบสนองเพื่อเตรียมความพรอมในการรับมือกับภัยคุกคาม 

ในอนาคต 

๑๐) การควบคุมความเสี่ยง (Risk Control) การนําเสนอและดําเนินการเพื่อควบคุม

ความเสี่ยงตามผลจากการประเมินความเสี่ยงท่ีเกิดขึ้น 

10.1) ขั้นตอนการจัดเก็บและรักษาขอมูลและพยานหลักฐานทางไซเบอร 

เปนขั้นตอนสําคัญที่ตองปฏิบัติตามอยางเครงครัดเพ่ือใหขอมูลเหลานั้นมีความปลอดภัยและสามารถใชงาน 

ไดอยางเหมาะสม  

10.1.1) การระบุขอมูลที่จะเก็บรักษา 

- ระบุประเภทของขอมูลที่จะเก็บรักษาอยางชัดเจน เชน ขอมูล

สวนบุคคล เอกสารสําคัญ ขอมูลการเงิน เปนตน 

10.1.2) การใชมาตรการความปลอดภัย 
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- ใชมาตรการความปลอดภัยที่เหมาะสมเพื่อปองกันขอมูล 

จากการเขาถึงโดยมิชอบ รวมถึงการใชระบบการเขารหัสขอมูล การตรวจจับและปองกันการบุกรุก เปนตน 

10.1.3) การใชเทคโนโลยีการจัดเก็บขอมูลที่เหมาะสม 

- เลือกใชเทคโนโลยีการจัดเก็บขอมูลที่เหมาะสมกับประเภท

ขอมูล เชน ฐานขอมูลที่ปลอดภัย บริการคลาวด เปนตน 

10.1.4) การสรางการสํารองขอมูล (Backup) 

- สรางการสํารองขอมูลอยางเปนระบบเพื่อปองกันขอมูล 

จากการสูญหายหรือเสียหาย โดยการใชวิธีการสํารองขอมูลแบบที่เหมาะสม เชน การสํารองบนคลาวด หรือ

การใชเทคโนโลยี RAID 

10.1.5) การตรวจสอบความปลอดภัยเปนระยะ ๆ 

-  ตรวจสอบและปรับปรุ งมาตรการความปลอดภัยของ 

ระบบเก็บขอมูลอยางสม่ําเสมอเพ่ือใหมั่นใจวาขอมูลยังคงปลอดภัย 

10.1.6) การกําหนดสิทธิ์การเขาถึงขอมูล: 

- กําหนดสิทธิ์และการเขาถึงขอมูลใหเหมาะสมแกผู ใชงาน  

เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

10.1.7) การปฏิบัติตามกฎหมายและขอบังคับ 

- ปฏิบัติตามกฎหมายและขอบังคับที่เกี่ยวของกับการจัดเก็บ

และรักษาขอมูลทางไซเบอร อยางเครงครดั 

10.1.8) การบันทึกกิจกรรมการเขาถึงขอมูล 

- บันทึกกิจกรรมการเขาถึงขอมูลเพ่ือติดตามและตรวจสอบ 

การใชขอมูลอยางมีประสิทธิภาพ 

10.1.9) การทําคูมือและขั้นตอนการจัดเก็บขอมูล 

-  สรา งคู มือและ ข้ันตอนการจัด เก็บขอมูลที่ ชั ด เจนและ 

เปนมาตรฐาน เพ่ือใหทุกคนในองคกรสามารถปฏบิัติตามไดอยางเปนระบบ 

10.1.10) การรักษาความลับและการปกปองขอมูล 

- รักษาความลับของขอมูลและพยานหลักฐานที่เก่ียวของ 

กับภัยคุกคามทางไซเบอรอยางเครงครดั เพ่ือปองกันการรั่วไหลของขอมูลที่มีความสําคัญ 

10 .2)  การทบทวนหลั งการดํ า เนินการ (After-Action Review Process)  

เ พ่ือการเรียนรูจากประสบการณ ปรับปรุงกระบวนการ ปองกันการเกิดซ้ํา และเตรียมความพรอม 

ในการเผชิญหนากับอุบัติเหตุทางไซเบอรในอนาคต  

10.2.1) รวบรวมขอมูลเก่ียวกับเหตุการณ: 

- รวบรวมขอมูลเกี่ยวกับภัยคุกคามทางไซเบอรที่เกิดข้ึน รวมถึง

ลักษณะของการโจมตี เทคนิคท่ีใช และผลกระทบที่เกิดขึ้นกับระบบและขอมูล 
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10.2.2) ทบทวนกระบวนการและมาตรการปองกัน: 

- ตรวจสอบกระบวนการที่ใชในการตอบสนองตอการโจมตีและ

มาตรการความปลอดภัยที่เคยวางไว การทบทวนนี้ชวยใหองคกรเขาใจถึงความสามารถและขอบกพรองของ

ระบบปจจุบัน 

10.2.3) วิเคราะหความสําเร็จและขอผิดพลาด 

- พิจารณาสิ่งที่ดําเนินไปไดดีและสิ่งที่ตองปรับปรุง ระบุขอผิดพลาด

ที่เกิดขึ้นและปจจัยที่เก่ียวของ 

10.2.4) สรุปขอเสนอแนะ 

- สรุปสิ่งที่เรียนรูและขอเสนอแนะที่สามารถเพิ่มประสิทธิภาพ

ในการจัดการภัยคุกคามทางไซเบอรในอนาคต 

10.2.5) การแกไขและการปรับปรุง 

- จัดทําแผนการแกไขขอผิดพลาดและปรับปรุงกระบวนการตาง ๆ 

เพ่ือเตรียมความพรอมในการรับมือกับภัยคุกคามทางไซเบอรในอนาคต 

10.2.6) การสรางรายงาน 

- จัดทํารายงานการทบทวนภัยคุกคามทางไซเบอรที่เกิดขึ้น 

รวมถึงการแสดงผลของการทบทวนและแนวทางการปรับปรุงตอไป 

10.2.7) การสงเสริมวัฒนธรรมการเรียนรู 

- สรางวัฒนธรรมในองคกรที่เนนการเรียนรูจากประสบการณ 

โดยสงเสริมใหทุกคนมีสวนรวมในกระบวนการทบทวน 

8.5 การจัดทํารายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

สํานักงาน กสม. จะตองจัดทํารายการตรวจสอบการจัดการเหตุการณ (Incident Handling 

Checklist) ท่ีเกิดข้ึน โดยมีขั้นตอนในการจัดทํารายการตรวจสอบการจัดการเหตุการณที่ควรพิจารณา  

เพ่ือใหการตอบสนองตอภัยคุกคามมีประสิทธิภาพ ดังนี้ 

8.5.1 การวิเคราะหความเสี่ยงและการตอบสนองทันใจ (Immediate Risk Analysis and 

Response) 

- ประเมินระดับความรุนแรงของเหตุการณ รายละเอียดตามตารางแสดงระดับ 

ความรุนแรงของเหตุการณ (Severity Procedure) ดังนี้ 
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ระดับขั้น 

ความรุนแรง 

(Severity 

Level) 

คุณลักษณะ (Characteristics) 

วิกฤติ 1. บริการท่ีสําคัญที่ใหบริการบนเครือขายของสํานักงาน กสม. ถูกโจมตีในระดับรายแรง 

สงผลกระทบรุนแรงตอโครงสรางพ้ืนฐานสําคัญทางสารสนเทศของสํานักงาน กสม.  

มีการลุกลามกระจายเปนวงกวาง ระบบถูกโจมตีทําลายจนไมสามารถทํางานใหบริการได 

หรือ  

2. ขอมูลที่มีความสําคัญหรือขอมูลที่เปนความลับถูกบุกรุกและขโมยขอมูลของหนวยงาน

ไปเผยแพรตอสาธารณชนจนทําใหเกิดความเสียหายอยางรายแรง หรือ 

3. สื่อสังคมออนไลนที่ใชประชาสัมพันธขาวสารของหนวยงาน/เว็บไซตของสํานักงาน 

กสม. ถูกขโมยบัญชีผู ใชงาน หรือมีทําลายขอมูลหรือการแกไขเปลี่ยนแปลงเนื้อหา  

โดยสงผลกระทบตอภาพลักษณของสํานักงาน กสม. อยางรายแรง 

รายแรง 

 

1. บริการที่สําคัญที่ใหบริการบนเครือขายของสํานักงาน กสม. ถูกโจมตีสงผลกระทบตอ

โครงสรางพื้นฐานสําคัญทางสารสนเทศของสํานักงาน กสม. จนทําใหระบบหยุดชะงัก/

เสียหายจนไมสามารถทํางานใหบริการได หรือ 

2. ขอมูลที่มีความสําคัญหรือขอมูลที่เปนความลับถูกเขาถึงโดยผูที่ไมมีสิทธิ์ในการเขาถึง

ขอมูล เชน เกิดจากการที่มีผูบุกรุกทําการเจาะระบบเพ่ือเขาถึงขอมูลสําคัญในระบบได

สําเร็จ หรือมีการบุกรุกเพ่ือขโมยขอมูลรายชื่อผูใชงานหรือรหัสผานไดสําเร็จ เปนตน  

3. ขอมูลในระบบของหนวยงานถูกเขาถึงหรือถูกแกไขเปลี่ยนแปลงขอมูลโดยผูท่ีไมมีสิทธิ์

ในการเขาถึงขอมูล หรือทําใหขอมูลไดรับความเสียหายโดยไมไดรับอนุญาต เชน ระบบ 

มีการติดไวรัสหรือเวิรม เปนตน  

ไมรายแรง 1. บริการที่สําคัญที่ใหบริการบนเครือขายของสํานักงาน กสม. ถูกผูไมประสงคดีพยายาม

โจมตี/เจาะระบบ ระบบยังสามารถทํางานใหบริการไดตามปกติ แตสงผลทําใหระบบชาลง

ไปหรือบางฟงกชั่นไมสามารถใชงานได แตไมถึงขนาดที่จะทําใหระบบหรือบริการตอง

หยุดชะงักหรือไมสามารถใชงานไดทั้งหมด  

2. มีความพยายามเขาถึงขอมูลในระบบของหนวยงาน โดยผูที่ไมมีสิทธิ์ในการเขาถึงขอมูล 
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    - ระบุเหตุการณและระดับความรุนแรง ตามตารางดังนี้ 
 

- ดําเนินการทันทีในการล็อกเครื่องหรือระบบที่เสี่ยงหรือที่โจมตีอยู 

- แจงผูเก่ียวของที่เก่ียวของเพ่ือใหความชวยเหลือและการสนับสนุน 

8.5.2  การรายงานเหตุการณ (Incident Reporting) 

- รายงานเหตุการณใหแกทีมงานที่เก่ียวของ โดยระบุรายละเอียดที่เปนประโยชน เชน  

วัน เวลา ที่เกิดเหตุ รายละเอียดของเหตุการณ และผูที่มีสวนเกี่ยวของ 

8.5.3  การประเมินและการจัดลําดับความสําคัญ (Assessment and Prioritization) 

          - ประเมินผลกระทบที่เกิดขึ้นและการเสี่ยงท่ีเปนไปได 

          - จัดลําดับความสําคัญของเหตุการณตามระดับความรุนแรง 

8.5.4  การแกไขและการควบคุม (Mitigation and Control) 

      - ดําเนินการในการแกไขเหตุการณเพ่ือลดความเสี่ยงและควบคุมสถานการณ 

      - ใชเครื่องมือและเทคโนโลยีที่เหมาะสมเพ่ือตรวจสอบและระงับการโจมต ี

      - รักษาขอมูลและบันทึกขอมูลเพ่ือการวิเคราะหในอนาคต 

8.5.5  การสืบคนและการวิเคราะห (Investigation and Analysis) 

      - สืบคนและวิเคราะหเหตุการณเพ่ือหาสาเหตุและลักษณะของการโจมต ี

      - ระบุบทบาทและผูที่มีสวนเก่ียวของในการเกิดเหตุการณ 

 

ชื่อเหตุการณ 

ระดับขั้นความรุนแรง  

(Severity Level) 

ไมรายแรง รายแรง วิกฤติ 

ขอมูลสวนบุคคลหรือขอมูลที่เปนความลับของหนวยงานรั่วไหล   × 

ตรวจพบภัยคุกคามบนระบบเครือขายของหนวยงาน ประเภทขมขูเรียกคาไถ   × 

บัญชีสื่อสังคมออนไลนของสํานักงาน กสม. /เว็บไซตสํานักงาน กสม.  

ถูกขโมยบัญชีผูใชงาน หรือมีทําลายขอมูลหรือการแกไขเปลี่ยนแปลงเนื้อหา 
  

× 

ตรวจพบการโจมตีดวยวิธีการ SQL Injection  ×  

ตรวจพบการโจมตีดวยวิธีการ Directory Traversal (การเขาถึงไฟลผาน 

ชองโหวดานความปลอดภัยของระบบ) 
 × 

 

ระบบสารสนเทศถูกโจมตีจากภัยคกุคามทางไซเบอร เชน การติดไวรัส 

หรือเวิรม 
 × 

 

ตรวจพบการโจมตีดวยวิธีการสแกนชองโหว ×   

มีการพยายามคาดเดารหัสผานผูใชงานเปนจํานวนมาก ×   

อีเมลโดเมน @nhrc.or.th ไดรับอีเมลหลอกลวง ×   
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8.5.6  การจัดการการสื่อสาร (Communication Management) 

      - จัดการการสื่อสารกับผูที่เก่ียวของภายในองคกร เชน บุคลากรทางบริหาร และทีมงาน

ที่เก่ียวของ 

      - จัดการการสื่อสารกับผู ใชและสื่อมวลชน (สําหรับเหตุการณที่มีผลกระทบตอ

สาธารณชน) 

8.5.7  การทบทวนและการเรียนรู (Review and Learn) 

      - ทบทวนกระบวนการการจัดการเหตุการณทุกครั้งหลังจากเกิดเหตุการณ 

      - วิเคราะหเหตุการณเพ่ือเรียนรูจากประสบการณและปรับปรุงกระบวนการในอนาคต 

8.5.8  การเก็บรักษาบันทึกและการรายงาน (Documentation and Reporting) 

          - เก็บบันทึกของเหตุการณทั้งหมด รวมถึงข้ันตอนการตอบสนองและการแกไข 

          - รายงานการเกิดเหตุการณตามความเหมาะสม และตามนโยบายขององคกร 
 

9. เอกสารที่เกี่ยวของ (Related Document) 

รหัสเอกสาร ชื่อเอกสาร 

- ใบรายงานผลภัยคุกคามทางคอมพิวเตอร 

-  

-  
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ภาคผนวก ก 

แผนผังโครงสรางขั้นตอนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response)  
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ภาคผนวก ข 

โครงสรางทีมงานรับมือเหตุการณท่ีเกี่ยวกับความมั่นคงปลอดภัยไซเบอร  

(Cyber Incident Response Team: CIRT) 
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ผูรับแจงเหตุการณความมั่นคงปลอดภัยไซเบอรภายในสํานักงาน กสม.  

 

ลําดับ ชื่อ – นามสกุล 
ระยะเวลาในการ

ปฏิบัติงาน 

ชองทาง 

การติดตอสื่อสาร 
หนาที่ ความรับผิดชอบ 

1 นายวณัท รุจนันตกุล 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

๒๔ ชั่วโมง/ ๗ วัน 081-376-
8863 

ผูรับแจงเหตุการณความมั่นคง

ปลอดภัยไซเบอรภายในหนวยงาน 

เจาหนาที่รับแจงเหตุฯ 

2 นายนพดล คงสมฤทธิ์ 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

๒๔ ชั่วโมง/ ๗ วัน 092-959-
1925 

ผูรับแจงเหตุการณความมั่นคง

ปลอดภัยไซเบอรภายในหนวยงาน 

เจาหนาที่รับแจงเหตุฯ 

 

โครงสรางทีมรับมือเหตุการณที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร (Cyber incident Response Team : CIRT) 

 สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ ใชโมเดลโครงสรางทีมรับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอรในลักษณะแบบรวมศูนย ประกอบดวย ทีมงาน

รับมือเหตุการณที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร (ลําดับที่ 1 - 12) และทีมงานสนับสนุนการดําเนินการของแผนรบัมือฉบับนี้ (ลําดับที่ 12 - 19) 

 

ลําดับ ช่ือ นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

1 นายภาณวุัฒน ทองสุข 

ผูบริหารเทคโนโลยีสารสนเทศระดับสูง 

02 141 3828 

panuwat_t@nhrc.or.th 

ผูบริหารเทคโนโลยี

สารสนเทศระดับสูง 

รับผิดชอบการกําหนดนโยบาย ใหขอเสนอแนะ คําปรึกษา

จัดหา สนับสนุนดานงบประมาณและสื่อสารกับผูบริหาร

ของหนวยงาน 

2 นางสาวจิราภรณ ทองคําวัฒนะ  

ผูอํานวยการสํานักดิจิทัลสิทธิมนุษยชน 

02 141 3909 
jiraporn.thong@nhrc.or.th 

หัวหนาทีมรับมือฯ  

(Team manager) 

ติดตาม กํากับ ดูแล ควบคุมเจาหนาที่เก่ียวกับการปองกัน

ความมั่นคงปลอดภัยไซเบอร  
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ลําดับ ช่ือ นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

3 นายคเณศศกัดิ์ ชัยอินทร 

หัวหนากลุมงานพัฒนาระบบ

สารสนเทศและฐานขอมูล 

สํานักดิจิทัลสิทธิมนุษยชน 

02 141 3909 
khanatsak_c@nhrc.or.th 

รองหัวหนาทีมรับมือฯ  

(Deputy team manager) 

ทําหนาที่แทนกรณีหัวหนาทีมรับมือฯ ไมอยู  

หรือไมสามารถปฏิบัติงานได 

4 นางสุพรรณี  ชาติสุข 

หัวหนากลุมงานคอมพิวเตอร 

และระบบเครือขาย 

02 141 3897  
085-661-7178 
supunnee_c@nhrc.or.th 

เจาหนาที่รับมือฯ ดาน

ความปลอดภัย (Incident 

lead) (หลัก) 

ทําหนาที่กํากับดูแลการปฏิบัติงานของศูนยปฏิบัติการ 

ความมั่นคงปลอดภัยและเฝาระวังความมั่นคงปลอดภัย

สารสนเทศ ใหสามารถควบคุมผลกระทบจากภัยคุกคาม 

ทางไซเบอรได 

5 นางสาวจิราพร อาจเจริญ 

หัวหนากลุมงานสารสนเทศ 

080-079-1575 
jirapon_a@nhrc.or.th 

เจาหนาที่เฝาระวังความ

มั่นคงปลอดภัยระบบ

สารสนเทศ 

ทําหนาที่ควบคุมผลกระทบจากภัยคุกคามทางไซเบอร 

6 นายวณัท รุจนันตกุล 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

02 141 3884  
081-376-8863 
wanut_r@nhrc.or.th 

เจาหนาที่รับมือฯ  

ดานความปลอดภัย 

(สํารอง) 

ทําหนาที่แทนกรณีเจาหนาที่รบัมือฯ ดานความปลอดภัยฯ 

(หลัก) ไมอยู หรือ ไมสามารถปฏิบัติงานได 

7 นายนพดล คงสมฤทธิ์ 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

092-959-1925 
kong_somrit@nhrc.or.th 

เจาหนาที่เทคนิค 

(Technical lead) (หลัก) 

ทําหนาที่ใหความเห็นเก่ียวกับแนวทางที่เหมาะสม 

ในการควบคุมผลกระทบจากภัยคุกคามทางไซเบอร 

8 นายสุทธิจิตต เวชโสภณ 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

02 141 1986  
084-634-5919 
suttijit_w@nhrc.or.th 

เจาหนาที่เทคนิค (สํารอง) ทําหนาที่แทนกรณีเจาหนาที่เทคนิค (หลัก) ไมอยู 

หรือ ไมสามารถปฏิบัติงานได 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ                                    หนาที่ ๔๗  

ลําดับ ช่ือ นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

9 นายนที เกตุรัตน 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

084-700-6957 
natee_g@nhrc.or.th 

เจาหนาที่รับมือฯ  

ดานเครือขาย 

(Incident lead) (หลัก) 

ทําหนาที่กํากับดูแลการปฏิบัติงานของศูนยปฏิบัติการ

ระบบเครือขาย และประสานงานระหวางศูนยฯ  

เมื่อตองการความชวยเหลือ 

10 นางสาวกฤติกา ปญญาโรจนสุข 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

02 141 3884  

kittika_p@nhrc.or.th 

เจาหนาที่รับมือฯ  

ดานเครือขาย (สํารอง) 

ทําหนาที่แทนกรณีเจาหนาที่รับมือฯ ดานเครอืขาย (หลัก)  

ไมอยู หรือ ไมสามารถปฏิบัติงานได 

11 นายกุลกฤษ งามเกิดเกียรต ิ

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

02 141 3896  

065-951-5245 

kunlakit@nhrc.or.th 

เจาหนาที่รับมือฯ  

ดานเว็บไซตฯ 

(Incident lead) (หลัก) 

ทําหนาที่ชวยเหลือ กลุมเว็บไซตฯ และประสานงาน

ระหวางศูนยฯ เมื่อตองการความชวยเหลือ 

12 นางสาวนพรัตน พนอพัฒนาชัย 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

02 141 3881 

nopparat@nhrc.or.th 

เจาหนาที่รับมือฯ  

ดานเว็บไซตฯ (สํารอง) 

ทําหนาที่แทนกรณีเจาหนาที่รับมือฯ ดานเว็บไซต (หลัก)  

ไมอยู หรือ ไมสามารถปฏิบัติงานได 

13 นางจิราพร ขาวจันทร 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

089-209-6664 

jirapon_k@nhrc.or.th 

ผูบริหารจัดการความเสี่ยง ทําหนาที่ประเมินผลกระทบ-ความเสี่ยงเก่ียวกับความมั่นคง

ปลอดภัยไซเบอร 

14 ผูตรวจสอบและทดสอบจากภายนอก  ผูทดสอบเจาะระบบ ทําหนาที่ทดสอบเจาะระบบและตรวจสอบความปลอดภัย 

15 นายเกรียงไกร แกวกัน 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

02 141 1926 

kriangkrai_k@nhrc.or.th 

ผูประสานงานดานสื่อสาร

องคกร (หลัก) 

ทําหนาที่ประสานงานกับโฆษกของหนวยงาน 

16 นางสาวภารด ีบุตรพันธ 

เจาหนาที่สํานักดิจิทัลสิทธิมนุษยชน 

02 141 3885  

paradee_b@nhrc.or.th 

ผูประสานงานดานสื่อสาร

องคกร (สํารอง) 

ทําหนาที่แทนกรณีผูประสานสานดานสื่อสารองคกร (หลัก) 

ไมอยู หรือ ไมสามารถปฏิบัตงิานได  

17 นายโกเมศ สุบงกช 

ผูแทนจากสํานักกฎหมาย 

084-062-4199 

komate_law@hotmail.com  

ผูเชี่ยวชาญดานกฎหมาย ใหคําปรึกษาดานกฎหมายของหนวยงาน 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ                                    หนาที่ ๔๘  

ลําดับ ช่ือ นามสกุล ชองทางการติดตอสื่อสาร หนาที่ ความรับผิดชอบ 

18 นายเอกลักษณ ภูมิศาสตรา 

ผูแทนจากสํานักกฎหมาย 

0 2141 1920 

097-971-9190 

nitikan@nhrc.or.th 

เจาหนาที่ดานการปฏิบัติ

ตามกฎหมาย 

(Compliance) 

ใหคําปรึกษาดานกฎหมายของหนวยงาน 

19 เจาหนาที่จาก สกมช. 02 142 6888 

thaicert@ncsa.or.th 

ผูเชี่ยวชาญดานความ

ปลอดภัย 

ทําหนาที่ใหคําปรึกษาและแนะนําแนวทางในการรับมือ

ปญหาดานภัยคุกคามทางไซเบอรที่เกิดข้ึน 

 

หมายเหตุ : ขอมูลสวนบุคคลของผูติดตอที่นํามาเปดเผย ไดรับความยกเวนจากพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ตามมาตรา 24 ขอ (5) และมาตรา 26  

ขอ (1) 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ                                    หนาที่ ๔๙  

หนวยงานภายนอกท่ีเกี่ยวของ 

ลําดับ ชื่อ - นามสกุล ชองทางการติดตอสื่อสาร หนวยงาน ความเกี่ยวของ 

1 ศูนยประสานการรกัษาความ

มั่นคงปลอดภัยระบบคอมพิวเตอร

แหงชาต ิ

02-142-6885 (ติดตอเวลาทําการ),  

02-114-3531 (24 ชั่วโมง) 

thaicert@ncsa.or.th 

ศูนยประสานการรักษาความมัน่คง

ปลอดภัยระบบคอมพิวเตอรแหงชาต ิ

(ThaiCERT) 

หนวยงานสนับสนุนและใหคําปรึกษา 

ดานความมั่นคงปลอดภัยไซเบอร 

2 นางสาววรรณา ใจเยน็ (eng) 

 

นางสาวอัญชลีย ชัง่ชู  

 

0 2141 1492  

karokejung@gmail.com 

089-301-1529 

anchalec@ntplc.co.th 

02 574 8504 – 5 

corporate-net@totisp.net 

บริษัท โทรคมนาคมแหงชาติ จํากัด 

(มหาชน)  

ฝายโครงขาย 

 

ฝายขาย 

 

ฝายใหบริการอินเทอรเน็ต (ISP) 

 

3 นายวรสทิธ์ิ พันธเลิศ 098-885-9238 

081-485-2373 

worasit.p@woratechnology.com 

บริษัท วรเทคโนโลยี จาํกัด บริษัทคูสัญญารับจางดูแลบํารุงรักษาครุภัณฑและระบบ

ตาง ๆ ในหองควบคุมระบบเทคโนโลยีสารสนเทศ 

4 นายปณิธาน คันธมาศ 0 2142 2233 

0 2142 2203 

บริษัท ธนารักษพัฒนาสินทรัพย จํากัด สวนวิศวกรรม ฝายวิศวกรรมและบริหารโครงการ 

5 นายปุณวิพัชร นนทะไชย 087-617-1117 บริษัท แอ็ดวานซ อินโนเวชั่น 

เทคโนโลยี จํากัด 

บริษัทคูสัญญาดูแลบํารุงรักษาระบบสารสนเทศและ

ฐานขอมูลดานสิทธิมนุษยชน 

6 น.ส. ภัทรยิา วงศสายสถิตย 064-516-4666 บริษัท บิซโพเทนเชียล จํากัด บริษัทคูสัญญาดูแลบํารุงรักษาระบบแผนงานและการ

บริหารงบประมาณ 

7. นางสาวปยะดา จูมปา 062-463-6616 

 

บริษัท ไอคอน คอนเนคท จํากัด บริษัทคูสัญญาดูแลบํารุงรักษาระบบเว็บไซตของสาํนักงาน 

กสม. 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ                                    หนาที่ ๕๐  

แผนผัง โครงสรางทีมงานรับมือเหตุการณท่ีเกี่ยวกับความม่ันคงปลอดภัยไซเบอร (Cyber Incident Response Team: CIRT) 

 
 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๕๑
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ค 

รายละเอียดของขั้นตอนการปฏิบัติเพ่ือรับมือและตอบสนองตอภัยคุกคามทางไซเบอร 

(Incident Response Plan) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๕๒
  

รายละเอียดขั้นตอนการรับมือภัยคุกคามทางไซเบอร (Cybersecurity Incident Response) ดังนี้ 

ขั้นตอน ผูรับผิดชอบ 

1. การแจงเหต ุ ผูพบเห็น/ผูที่ไดรับผลกระทบจาก Incident 

2. ขั้นการเตรียมการ (Preparation) 

  2.1 นโยบายหรือแนวปฏิบัติที่เก่ียวของ  

  2.2 จัดเตรียมทรัพยากรที่ใชในการดําเนินงาน 

  2.3 เตรียมการปองกันและแจงเตือน  

  2.4 เตรียมรายละเอียดชองทางการติดตอสื่อสาร  

  2.5 การใหความรู และวิธีปฏิบัติ 

  2.6 ทดสอบการตอบสนองตอภัยคุกคามทางไซเบอร 

ทีมรับมือและตอบสนองตอ Incident และ

เจาของระบบฯ /ผูดูแลระบบ 

3. ขั้นการตรวจจับและวิเคราะหภัยคกุคาม (Detection & 

Analysis) 

    3.1 รับแจงเหตุ  

  3.2 วิเคราะหความผิดปกติเมือ่ไดรับแจง  

  3.3 บันทึกขอมูลเหตุการณภัยคกุคาม  

  3.4 จัดลําดับความสําคัญของ incident  

  3.5 ติดตอประสานงานกับหนวยงานภายในและภายนอก 

ผูรับแจงเหต ุ

ทีมเฝาระวังและวิเคราะหการแจงเตือนภัย

คุกคามจากอุปกรณตรวจจับ  

ทีมรับมือและตอบสนองตอ Incident 

4. การระงับภัยคกุคามทางไซเบอร (Containment)  

  4.1 ควบคุมความเสียหาย  

  4.2 จัดเก็บและดูแลหลักฐานทางดิจิทัล 

ทีมรับมือและตอบสนองตอ Incident 

5. การปราบปรามภัยคกุคามทางไซเบอรและการฟนฟู 

(Eradication & Recovery)  

  5.1 แกไขสาเหตุ และผลกระทบจากการโจมตี  

  5.2 กูคืนระบบ ขอมูล และภาพลักษณจากความเสียหาย 

ทีมรับมือและตอบสนองตอ Incident 

6. การดําเนินการภายหลังการแกปญหาภัยคุกคาม (Post-

incident)   

     6.1 เก็บรักษาหลักฐานและบันทึกการดําเนินงาน  

 6.2 ปรับปรุงและพัฒนากระบวนการ กลไก แนวปฏิบัติ

ในการรับมือ 

ทีมรับมือและตอบสนองตอ Incident 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๕๓
  

 

 

 

 

 

 

 

 
 

 

 

 

 

ภาคผนวก ง 

ตัวอยาง : รายการตรวจสอบการจัดการเหตุการณ 

(Incident Handling Checklist) 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๕๔
  

ตัวอยาง : รายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 
รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นการตรวจจับและวิเคราะหภัยคุกคามทางไซเบอร (detection and analysis) 

๑ ตรวจสอบวามีเหตุการณเกิดขึ้นหรือไม  
๑.๑ วิเคราะหตรวจจับสัญญาณเหตุการณความปลอดภัยทางไซเบอร   
๑.๒ คนหาขอมูลเพ่ิมเติมที่มีความสัมพันธกัน  

๑.๓ ดําเนินการสืบคนขอมูล (เชน search engines, ฐานขอมูลอื่น ๆ เปนตน)  
๑.๔ ทันทีท่ีผูจัดการรับมือฯ เหตุการณเชื่อวามีเหตุการณเกิดข้ึน ใหเริ่มบันทึกการ

สอบสวนและรวบรวมหลักฐาน 
 

๒ จัดลําดับความสําคัญในการจัดการเหตุการณตามระดับความรุนแรงของภัยคุกคาม 
ที่เกิดขึ้น  

 

๓ รายงานเหตุการณดังกลาวตอผูบริหารและหนวยงานภายนอกที่เก่ียวของ  
ขั้นการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานท่ีไดรับผลกระทบ  
(containment, eradication, and recovery) 
๔ บันทึกเหตุการณ, จัดเก็บและดูแลรักษาหลักฐานเก่ียวกับเหตุการณทั้งหมดกอนเริ่ม

กระบวนการกูคืนซึ่งรวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรท่ีไดมา 
หรืออุปกรณอ่ืน ๆ เพ่ือสนับสนุนการสอบสวน 

 

๕ จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณท่ีเก่ียวกับความมั่นคง
ปลอดภัยไซเบอร 

 

๖ ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  
๗ ทําการกําจัดสาเหตุ (Eradicate the incident)  
๗.๑ ระบุชองโหวของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดขึ้น  

๗.๒ กําจัด หรือลบมัลแวร และสาเหตุภัยคุกคามอื่น ๆ   
๗.๓ หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  

ใหทําซ้ําข้ันตอนการตรวจจับและการวิเคราะหภัยคุกคามทางไซเบอร (detection and 
analysis)  

 

๘ เรียกใชงานกระบวนการกูคืน (Recovery Process)   
๘.๑ ระบบที่ไดรับผลกระทบจากภัยคกุคามกลับสูสถานะพรอมใชงาน  
๘.๒ ยืนยันวาระบบที่ไดรับผลกระทบกลับมาทํางานไดตามปกติ  

๘.๓ หากจําเปน ใหดําเนินการติดตามสถานการณตอไป เพ่ือคนหาเหตุการณความมั่นคง
ปลอดภัยไซเบอรที่อาจเก่ียวของในอนาคต 

 

การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 
๙ จัดทํารายงานการติดตามผล  
๑๐ จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณดังกลาว   

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๕๕
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก จ 

การวิเคราะหระบบที่ใหบริการอิเล็กทรอนิกสของสํานักงาน กสม. ที่มีความสําคัญ 

(Business Impact Analysis)  

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๕๖
  

ระบบงานที่ใหบริการอิเล็กทรอนิกสของสํานักงาน กสม.  

ลําดับ ระบบงาน RTO 

ภายใน 

RPO 

ภายใน 

MTPD 

ภายใน 

1 ระบบสารสนเทศและฐานขอมูลดานสิทธิมนุษยชน 12 ชม. 24 ชม. 24 ชม. 

2 ระบบแผนงานและการบริหารงบประมาณ 12 ชม. 24 ชม. 24 ชม. 

3 ระบบสารบรรณอิเล็กทรอนิกส 12 ชม. 24 ชม. 24 ชม. 

4 ระบบการเงินการคลัง 12 ชม. 24 ชม. 24 ชม. 

5 
ระบบฐานขอมูลบัญชีรายชื่อและระบบยืนยันตัวตนผูใชงาน (Active 

Directory & Authentication Systems & DNS Server) 

12 ชม. 24 ชม. 24 ชม. 

6 ระบบใหบริการขอมูลผานเครือขาย (File Sharing Server) 12 ชม. 24 ชม. 24 ชม. 

7 ระบบเว็บไซตสํานักงาน กสม.  12 ชม. 24 ชม. 24 ชม. 

8 ระบบบริการเครือขายภายใน (Web Portal) 12 ชม. 24 ชม. 24 ชม. 

9 ระบบเว็บไซตศูนยสารสนเทศสิทธิมนุษยชน   12 ชม. 24 ชม. 24 ชม. 

10 ระบบอีเมลสํานักงาน (Mail Server) 12 ชม. 24 ชม. 24 ชม. 

11 ระบบแอปพลิเคชันสํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ   12 ชม. 24 ชม. 24 ชม. 

12 ระบบสารสนเทศทรัพยากรบุคคล (D-Pis) 24 ชม. 24 ชม. 24 ชม. 

13 ระบบสมุดโทรศัพท 24 ชม. 24 ชม. 24 ชม. 

14 ระบบแจงซอมคอมพิวเตอรออนไลน 24 ชม. 24 ชม. 24 ชม. 

15 ระบบจองหองประชุม 24 ชม. 24 ชม. 24 ชม. 
 

หมายเหต ุความสําคัญของระบบงาน 

 

 

 

ระดับความสําคัญ ผลกระทบตอผูใชงาน 

สูง (1) กระทบผูใชงานเปนสวนใหญ ทําใหเกิดการหยุดชะงักงานโดยรวม 

ปานกลาง (2) กระทบผูใชงาน ทําใหเกิดการหยุดชะงักงานเล็กนอย 

นอย (3) กระทบผูใชงานเล็กนอย ทําใหเกิดไมสะดวกในการใชงาน 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ                                    หนาที่ ๕๗  

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ                                    หนาที่ ๕๘  

      ทะเบียนทรัพยสินดานเทคโนโลยีสารสนเทศท่ีสําคัญของสํานักงาน กสม. 

รายการ ย่ีหอ/รุน 

1.  ระบบเครื่องปรับอากาศแบบควบคุมความชื้น (Precision Air Conditioning) ย่ีหอ Liebert รุน PEX 1030 ขนาด 35,000 BTU 

2.  ระบบสํารองไฟฟาอัตโนมัติ (Uninterruptible Power Supply)  ย่ีหอ Emerson ITA 20kVA 

3.  ระบบดับเพลิงอัตโนมัติดวยกาซ HFC 227 ea  (Fire Suppression System)  ยี่หอ Kiddle Fire Protection 

4.  ระบบการควบคุมการเขาออกประตูอัตโนมัติ (Access Control System) ยี่หอ TAFF รุน MU-63 

5.  ระบบตรวจจับการรั่วซึมของน้ํา (Water Leak Detector System) ยี่หอ Liebert รุน LPL 2300 

6.  ระบบเฝาดูและแจงเตือนอัตโนมัติ (Environment Monitoring System) ยี่หอ TCE รุน x200 

7.  อุปกรณจัดเก็บขอมูลแบบภายนอก (External Storage)   ยี่หอ EMC รุน VNX 5300 

8.  หนวยเก็บขอมูลสํารอง (Hard Disk) ยี่หอ EMC 600 GB/15,000 RPM 

9. เครื่องคอมพิวเตอรแมขาย HP DL 380 G7 

10. เครื่องคอมพิวเตอรแมขาย Dell R740xd  

11. เครื่องคอมพิวเตอรแมขาย HP DL 360 G7 

12. อุปกรณกระจายสัญญาณหลัก CISCO Catalyst4500E 7 Slot Chassis for 48 Gbps/slot 

13. อุปกรณบริหารจัดการการใหบริการบนระบบเครือขายคอมพิวเตอร (DNS/DHCP Server 

Appliance) 

Infoblox model 825 

14. อุปกรณปองกันและตรวจจับการบุกรุก (Intrusion Prevention System) McAfee Network Security IPS NS5200 

15. อุปกรณปองกันการบุกรุกระบบคอมพิวเตอร ย่ีหอ Fortigate รุน 600 C 

16. อุปกรณควบคมุและบริหารจัดการเว็บแอพพลิเคชั่น (Bandwidth Management) IBOSS: Web/Application/Bandwidth Management 2160 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาติ                                    หนาที่ ๕๙  

      สื่อสังคมออนไลนของสํานักงาน กสม. 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๐
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ฉ 

ลักษณะภัยคุกคามทางไซเบอร และระงับภัยคุกคามทางไซเบอรแตละระดับ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๑
  

ขอ 1 การจําแนกหมวดหมูของภัยคุกคามทางไซเบอร 

หมวดหมู คําอธิบาย 

0 เหตุการณจําลอง และการฝกจูโจมของหนวยงานเอง (Training and Exercises) 

1 การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt) 

2 การพยายามบุกรุกเพื่อสํารวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance) 

3 การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานงานกําหนด (Non-Compliance 

Activity) 

4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  

7 การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)* 

9 เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม (Explained Anomaly) 

 

ขอ 2 ลักษณะภัยคุกคามทางไซเบอรแยกตามระดับตาง ๆ 

ประเภทอปุกรณ

เครือขาย 

หมวดหมูภัยคุกคาม 

1 2 3 4 5 6 7 

Backbone ไมรายแรง ไมรายแรง ไมรายแรง ไมรายแรง วิกฤต วิกฤต วิกฤต 

เราทเตอร ไมรายแรง ไมรายแรง รายแรง ไมรายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแมขาย

สําหรับการจัดการ

เครือขาย หรือ  

ดูแลความปลอดภัย 

ไมรายแรง ไมรายแรง รายแรง รายแรง วิกฤต วิกฤต วิกฤต 

เครื่องแมขาย 

ที่ไมไดใหบริการ 

กับสาธารณะ 

ไมรายแรง ไมรายแรง รายแรง รายแรง รายแรง รายแรง รายแรง 

เครื่องแมขาย 

ที่เปดใหบริการ 

กับสาธารณะ 

ไมรายแรง ไมรายแรง ไมรายแรง รายแรง ไมรายแรง ไมรายแรง 

 

  

รายแรง 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๒
  

ขอ 3 การกําหนดระยะเวลาในการแจงและการแกไขปญหาภัยคุกคามทางไซเบอร 

ระดับภัย

คุกคาม 

ทางไซเบอร 

การแจงเบื้องตน 

ตามชองทางท่ีกําหนด 

(ภายในเวลา หลังจาก 

การตรวจพบ หรือเกิด 

เหตุภัยคุกคามทางไซเบอร) 

การแกไขปญหาภัยคุกคาม 

(ภายในเวลาหลังจาก 

การตรวจพบ หรือ 

เหตุภัยคุกคามทางไซเบอร)  

การแจงเหตุภัยคุกคาม 

ให สกมช. ทราบ 

(ภายในเวลาหลังจากการ

ตรวจพบหรือ 

เหตุภัยคุกคามทางไซเบอร) 

ระดับไมรายแรง ภายใน 24 ชั่วโมง  ภายใน 30 วัน ภายใน 30 วัน 

ระดับรายแรง ภายใน 1 ชั่วโมง ภายใน 48 ชั่วโมง ภายใน 48 ชั่วโมง 

ระดับวิกฤต ภายใน 30 นาที ภายใน 6 ชั่วโมง ภายใน 24 ชั่วโมง 

ชองทางการ

ติดตอ 

0 2141 1926 

02 141 3885 

digital@nhrc.or.th 

02 141 3909 

jiraporn.thong@nhrc.or.th 

Cc: digital@nhrc.or.th 

02 142 6888 

thaicert@ncsa.or.th 

 

หมายเหตุ กรณีเกิดเหตุการณสุดวิสัย หรือเหตุการณไมคาดคิด หรือมีปจจัยอ่ืนที่สงผลกระทบตอระบบ

สารสนเทศ อาจสงผลตอระยะเวลาในการแกไขปญหาภัยคุกคามทางไซเบอรที่เพ่ิมข้ึน 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๓
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ช 

แบบฟอรมตาง ๆ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๔
  

บันทึกรายงานสถานการณเหตุการณความมั่นคงปลอดภัยไซเบอร 
  

วันที่ : เวลา : ผูบันทึกรายงาน : 

ติดตอ : 

วันและเวลาที่เกิดเหตุการณ :  

สถานะเหตุการณปจจุบัน :  

ประเภทเหตุการณ  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ :  

ผลกระทบที่เกิดขึ้น :  

ความเสียหายท่ีเกิดข้ึน :  

การรายงานเหตุการณ :  

หนวยงานที่ขอความชวยเหลือ :  

การดําเนินการตอบสนองตอ

เหตุการณ : 
 

รายละเอียดเพ่ิมเติม :  

ผูจัดการรับมือฯ เหตุการณ :  

ขอมูลติดตอผูจัดการรับมือฯ 

เหตุการณ : 
 

วันและเวลาที่มีรายงานความ

คืบหนาครั้งถัดไป : 
 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๕
  

บันทึกขอมูลกิจกรรมเหตุการณความปลอดภัยทางไซเบอร (Incident Documentation) 

วันที่และเวลา 
บันทึกกิจกรรมที่เกิดขึ้น 

(ขอเท็จจริง, สถานการณที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 

12/1/66 – 09.00 น. ทีมรับมือฯ ตรวจสอบพบภัยคุกคามลักษณะ Phishing ทาํใหเกิด 

Ransomware เขาสูระบบเครือขายภายในหนวยงาน 

  

  

  

  

  

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๖
  

เอกสาร ก1 ขอมูลที่ตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องตน 

1. ขอมูลการประสานงาน 

ชื่อหนวยงานที่รบัผิดชอบตดิตามเหตุภยัคกุคาม 

วันที่และเวลาที่แจง 

2. ดานภารกิจหรือบริการของหนวยงาน และชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภัยคุกคาม 

3. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกลุ                                             ตําแหนงงาน 

ชื่อหนวยงาน                                             อีเมล 

โทรศัพท (ที่ทาํงาน / มือถือ) 

4. ความตอเนื่องของเหตุภัยคุกคาม 

☐ เหตุภัยคุกคามใหม ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

5. ลักษณะภยัคุกคามทางไซเบอร 

ระบบทีไ่ดรบัผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงานหรือไม 

เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร1 ในระดับใด (มาตรา 60) 

☐ ไมรายแรง          ☐ รายแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 

6. หมวดหมูของภัยคุกคาม (แจงไดมากกวา 1 รายการ) 

หมวดหมู* คําอธิบาย 

หมวดหมูที่ 2 การพยายามบุกรุกเพื่อสํารวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance) 

หมวดหมูที่ 3 การดําเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

หมวดหมูที่ 6 การบุกรุกในระดับผูควบคมุระบบ (Root Level Intrusion) 

หมวดหมูที่ 7 การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 
* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติเร่ือง ลักษณะภัยคุกคามทางไซเบอร 

มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคกุคามทางไซเบอรแตละระดับ พ.ศ. 2564 (ทั้งนี้ ภยัคุกคามทางไซเบอรหมวดหมูที่ 

0 หมวดหมูที ่1 และหมวดหมูที่ 9 ไมเขาขายเปนภยัคุกคามทางไซเบอรที่ตองรายงาน) 

                                                           
1 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทําหรือ 
การดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอ่ืนที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงท่ีจะกอใหเกิดความเสียหายหรือสงผลกระทบตอการทํางาน
ของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๗
  

เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร 

สวนที่ 1 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภยัคุกคามเบื้องตน 

หมายเลขอางอิง (สําหรับเจาหนาที่ สกมช.): โปรดระบ ุ

หนวยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม (ถามี): โปรดระบุ 

วันที่: เลือกวันที่ เวลา: โปรดระบุ 

ก1. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม 

ชื่อหนวยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ

ที่อยูของหนวยงานหรือหนวยงานยอยที่เกิดเหตุภยัคกุคาม: โปรดระบ ุ

ก2. ขอมูลการติดตอสําหรับการประสานงานเหตุภัยคุกคาม 

ชื่อ-นามสกลุ: โปรดระบุ                                              ตําแหนงงาน: โปรดระบ ุ

ชื่อหนวยงาน: โปรดระบุ                                              อีเมล: โปรดระบ ุ

โทรศัพท (ที่ทาํงาน / มือถือ) : โปรดระบ ุ

ก3. ความตอเนื่องของเหตุภัยคุกคาม 

            ☐ เหตุภัยคุกคามใหม      ☐ การรายงานขอมูลตอเนื่องจากเหตุภัยคุกคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร 

ระบบทีไ่ดรบัผลกระทบมีความสําคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                    ☐ ไมใช 

เหตุการณที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร2 ในระดับใด (มาตรา 60) 

☐ ไมรายแรง           ☐ รายแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 

 

 

 

 

 

 

 

 

 

                                                           
2 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 กําหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทํา หรือการ
ดําเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหาย หรือสงผลกระทบตอการ
ทํางานของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เก่ียวของ 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๖๘
  

หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 

      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

วัน เวลา ที่หนวยงานโครงสรางพื้นฐานสําคัญทางสารสนเทศทราบเหตุภัยคุกคาม 

      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

ข2. วัน เวลา ที่แจงเหตุภัยคุกคามใหหนวยงานควบคมุหรือกํากับดูแลทราบ 

☐ ยังไมไดแจง                       ☐ แจงแลว ____________ 

ข3. หมวดหมูของภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรกัษาความมั่นคงปลอดภยัไซเบอรแหงชาติ เรื่อง 

ลักษณะภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอรแต

ละระดับ พ.ศ. 2564 (ทั้งนี้ ภยัคุกคามหมวดหมูที่ 0 1 และ 9 ไมเขาขายเปนภยัคกุคามทางไซเบอรที่ตอง

รายงาน) 

หมวดหมู* คําอธิบาย 

☐ หมวดหมูที่ 2 การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance) 

☐ หมวดหมูที่ 3 การดําเนินการทีไ่มเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

☐ หมวดหมูที่ 4 การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูที่ 5 การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูที ่6 การบุกรุกในระดับผูควบคมุระบบ (Root Level Intrusion) 

☐ หมวดหมูที่ 7 การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูที่ 8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบ ุ

ข4. ขอมูลเบื้องตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลที่ไดรับผลกระทบ: 

สถานที่ตัง้ของเครื่อง ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน จังหวัด ตาํบล ตึก หอง): 

        โปรดระบ ุ

ชื่อผูใหบริการเครือขายที่ใหบริการแกระบบ บริการ หรือขอมูลที่ไดรับผลกระทบ : 

        โปรดระบ ุ

บริการของระบบ ขอมูล หรือสินทรัพยที่ไดรับผลกระทบ (เชน บริการการโอนเงนิ): 

        โปรดระบ ุ

ฮารดแวร ซอฟตแวรที่ไดรบัผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเครื่อง 

คอมพิวเตอร): โปรดระบุรายละเอียด 

มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบ ุ

รายละเอียดอื่น ๆ: โปรดระบ ุ
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หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค1. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา 1 รายการ) 

☐ เพ่ิงพบเหตุการณ                            ☐ อยูในขั้นตอนการขอความชวยเหลือ 

☐ อยูในขั้นตอนการสอบสวน                 ☐ กําลังลุกลาม 

☐ อยูในขั้นตอนการระงบัภัย                  ☐ สามารถระงับภัยไดแลว 

☐ รายงานปดเหตุการณภัยคุกคามแลว      ☐ อ่ืน ๆ: โปรดระบ ุ

ค2. สิ่งที่ไดดาํเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดําเนินการแกไขใด ๆ               ☐ ยกเลิกการเชื่อมตอระบบออกจากเครือขายแลว 

☐ ตรวจสอบขอมูลจราจร (Log) แลว        ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว 

☐ กูคืนกลับมาดวยระบบหรือขอมูลสํารองที่ตรวจสอบความถูกตองแลว 

☐ รายละเอียดการแกไขภัยคกุคามที่เกิดข้ึนเพ่ิมเติม: โปรดระบุ 

ค3. รายละเอียดการรับมือภัยคุกคามอื่น ๆ (ถามี) 

โปรดระบ ุ
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สวนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ขอมูลการตรวจจับและการวิเคราะห 

ง1.1 วัน เวลา ที่ผูโจมตีไดเริ่มตนเขาถึงระบบ (System Access) 

วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไมทราบ: ☐ 

ง1.2 ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 

        รายละเอียดแหลงที่มา หรือตนเหตุของเหตุภัยคุกคาม (เทาที่ทราบ เชน คน, ความผิดพลาดของ 

ระบบ, ภัยธรรมชาติ, การจูโจม, ความผิดพลาดจากคนนอกองคกร): 

                         โปรดระบ ุ

         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, 

การวิเคราะหขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 

                         โปรดระบ ุ

          รายละเอียดของปญหาลักษณะคลายกันที่หนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 

                         โปรดระบ ุ

ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นตอ ระบบ คน หรือขอมูล) 

          จํานวนระบบ บรกิาร หรอืสินทรพัยที่เปนโครงสรางพื้นฐานสาํคัญทางสารสนเทศทีไ่ดรบัผลกระทบ 

(โดยประมาณ): โปรดระบ ุ

ทรัพยสินทีสํ่าคัญอ่ืน ๆ ที่อาจไดรับผลกระทบ: โปรดระบ ุ

จํานวนผูไดรบัผลกระทบ (โดยประมาณ): โปรดระบ ุ

มูลคาความเสียหาย (โดยประมาณ): โปรดระบ ุ

ในกรณีที่ขอมูลที่ระบุตัวบุคคลไดร่ัวไหล (หรือถูกขโมย): 

จํานวนบุคคลที่เปนเจาของขอมูล : โปรดระบ ุ

ชนิดของขอมูล (เลือกทุกขอที่ใช): 

☐ ขอมูลไบโอเมตริกซ                 ☐ ขอมูลการติดตอ 

☐ ขอมูลการเงิน                        ☐ ขอมูลบุคลากรของรัฐ 

☐ หมายเลขบัตรประชาชน           ☐ ขอมูลการติดตอกับหนวยงานตาง ๆ 

☐ ขอมูลทางการแพทย 

☐ อ่ืน ๆ : โปรดระบ ุ

จํานวนขอมูล (Record) ที่ไดรบัผลกระทบ: โปรดระบ ุ

ผลกระทบอ่ืน ๆ ที่เกิดขึน้: โปรดระบ ุ
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ง1.4 รายละเอียดของระบบ หรือขอมูลที่ไดรับผลกระทบ (Information of Affected System) 

หมายเลข CVE: โปรดระบ ุ

ชองโหวที่ถูกใชจูโจม: โปรดระบ ุ

การใชระบบหรือเครื่องที่ไดรับผลกระทบเปนฐานเพื่อจูโจมขยายผลไปยังระบบหรือเครื่องอ่ืน: 

โปรดระบ ุ

อาการหรือสิ่งผิดปกติ (เลือกไดมากกวา 1 รายการ) 

☐ ระบบลม                                          ☐ รายการขอมูลจราจรทางคอมพิวเตอรที่ผดิปกต ิ

☐ บัญชผูีใชถูกสรางขึน้มาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมีความผิดปกต ิ

☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ทัง้ที่สาํเร็จและไมสาํเรจ็ 

☐ ประสทิธิภาพของระบบดอยลง (ทั้งท่ีรูวาเปนเพราะเหตุภัยคุกคามและที่ไมรูสาเหตุ) 

☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหต ุ

☐ การยกระดับสทิธ์ิการเขาถึงระบบโดยไมทราบสาเหตุ 

☐ การตรวจพบการทาํงานของโปรแกรมหรืออุปกรณ Sniffer เพื่อจับการรับสงขอมูลภายในเครอืขาย 

☐ การเขาใชงานครั้งสุดทายของผูใชที่ไมสอดคลองกับการใชงานครั้งสุดทายที่เกิดข้ึนจริง 

☐ การแจงเตือนจากเครื่องมือตรวจจับการบุกรุก 

☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นาสงสัย 

☐ รูปแบบการใชงานทีผิ่ดปกต ิ                    ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกต ิ

☐ ความพยายามที่จะเขียนไฟลของระบบ        ☐ การเปลีย่นแปลงวันที่ของไฟลไปจากเดิมแบบผิดปกต ิ

☐ การแกไขหรือลบขอมูลที่ผิดปกติ               ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, 

DDOS) 

☐ ไฟลใหมถูกสรางขึ้นโดยไมทราบสาเหตุ        ☐ การใชงานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกต ิ

☐ การแกไขหนาเว็บ                        ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมที่ผิดปกติ

เกิดขึ้น 

☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟมขอมูลของระบบปฏบิัติการที่ผิดปกต ิ

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 

☐ สิ่งทีผ่ิดปกตไิปจากเดิมอ่ืน ๆ: โปรดระบ ุ

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลําดับเวลา ตั้งแตการจูโจมคร้ังแรก จนถึงปจจบุัน 

(เชน ลําดับของการจูโจม, Attack vector, เทคนคิหรือเครื่องมือที่ผูจูโจมใช ฯลฯ) 

        โปรดระบ ุ

ง1.6 รายละเอียดอื่น ๆ ที่พบเกี่ยวของกับเหตุภัยคุกคาม: โปรดระบุ 

ง2. ขอมูลการระงับ ปราบปราม และฟนฟู 

ง2.1 รายละเอียดการดําเนินการเพื่อแกไขเหตุภัยคุกคาม: โปรดระบุ 

ง2.2 การคาดการณความสามารถฟนฟู 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๗๒
  

        โปรดระบุรายละเอียดการฟนฟู ทรพัยากรที่ตองใชและทีต่องการเพ่ิม และประมาณระยะเวลาการฟนฟ ู

ง3. ขอมูลกิจกรรมภายหลังการแกปญหา (ถามี) 

ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบ ุ

ง3.2 การดําเนินการเพื่อปองกนัเหตุภัยคุกคามที่คลายคลึงกัน: โปรดระบ ุ

ง3.3 บทเรียนที่ไดจากเหตุภัยคุกคาม: โปรดระบ ุ
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เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอรในหนึ่งรอบป 

ขอ 1 สถิติรายปจําแนกตามหมวดหมูของภัยคุกคามทางไซเบอร3 

 

ขอ 2 สถิติรายปจําแนกตามทรัพยสินที่ไดรับผลกระทบ 

 

ขอ 3 สถิติรายปจําแนกตามระดับภัยคุกคามทางไซเบอร4 

 

 
                                                           
3 หมวดหมูตามขอ 1 ของภาคผนวกทายประกาศคณะกรรมการการรกัษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภยัคกุคามทางไซ
เบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคกุคามทางไซเบอร แตละระดับ พ.ศ. 2564 
4 ระดับภยัคุกคามทางไซเบอรตามมาตรา 60 แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562 

หมวดหมู คําอธิบาย จํานวน 

0 เหตุการณจําลองและการฝกจูโจมของหนวยงาน (Training and Exercises)  

1 การพยายามเขาถึงระบบที่ไมสําเร็จ (Unsuccessful Activity Attempt)  

2 การพยายามบุกรุกเพ่ือสํารวจขอมูลองคกรเพ่ือโจมตี (Reconnaissance)  

3 การดําเนินการที่ไมเปนไปตามมาตรฐานความปลอดภัยที่หนวยงานกําหนด 

(Non-Compliance Activity) 

 

4 การบุกรุกโดยการใชมัลแวร (Malicious Logic)  

5 การบุกรุกในระดับผูใชงาน (User Level Intrusion)  

6 การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion)  

7 การบุกรุกที่ทําใหไมสามารถเขาไปใชบริการได (Denial of Service)  

8 เหตุการณที่อยูระหวางการวิเคราะหสอบสวน (Investigating)  

9 เหตุการณผิดปกติที่ไดรับการวิเคราะหแลววาไมใชเหตุการณที่เปนภัยคุกคาม 

(Explained Anomaly) 

 

ทรัพยสินทีไ่ดรับผลกระทบ จํานวน 

เครื่องแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory)  

เครื่องเวิรกสเตชัน (Workstation)  

สวิตซ (Switch) /เราเตอร (Router)  

เว็บไซต (Website)  

อ่ืน ๆ  

ระดับภัยคกุคาม จํานวน 

ไมรายแรง  

รายแรง  

วิกฤต (ก)  

วิกฤต (ข)  



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๗๔
  

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ซ 

รายการตรวจสอบการจัดการเหตุการณ (Incident Handling Checklist) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

แผนรับมือกับภัยคุกคามทางไซเบอร สํานักงานคณะกรรมการสิทธิมนุษยชนแหงชาต ิ                                   หนาที่ ๗๕
  

รายการตรวจสอบการจัดการเหตุการณ Complete 

ขั้นการตรวจจับและวิเคราะหภยัคกุคามทางไซเบอร (detection and analysis) 

1 ตรวจสอบวามีเหตุการณเกิดข้ึนหรือไม  

1.1 วิเคราะหตรวจจับสัญญาณเหตุการณความปลอดภัยทางไซเบอร   

1.2 คนหาขอมูลเพิ่มเติมที่มีความสมัพันธกัน  

1.3 ดําเนินการสืบคนขอมูล (เชน search engines, ฐานขอมูลอ่ืน ๆ เปนตน)  

1.4 ทันทีทีผู่จัดการรบัมือฯ เหตุการณเชื่อวามีเหตุการณเกิดข้ึน ใหเริ่มบันทกึการสอบสวน

และรวบรวมหลักฐาน 

 

2 จัดลําดบัความสําคัญในการจัดการเหตุการณตามระดับความรุนแรงของภัยคกุคาม 

ที่เกิดขึ้น  

 

3 รายงานเหตุการณดังกลาวตอผูบริหารและหนวยงานภายนอกที่เก่ียวของ  

ขั้นการระงับภัยคุกคาม ปราบปราม และฟนฟูระบบงานที่ไดรับผลกระทบ  

(containment, eradication, and recovery) 

4 บันทึกเหตุการณ, จัดเก็บและดูแลรกัษาหลักฐานเก่ียวกับเหตุการณทั้งหมดกอนเร่ิม

กระบวนการกูคืนซึ่งรวมถึงการไดมาของบันทึกการยึดหลักฐานคอมพิวเตอรที่ไดมา 

หรืออุปกรณอื่น ๆ เพื่อสนับสนนุการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณที่เก่ียวกับความมั่นคง

ปลอดภัยไซเบอร   

 

6 ดําเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ  

7 ทําการกําจัดสาเหตุ (Eradicate the incident)  

7.1 ระบุชองโหวของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดข้ึน   

7.2 กําจัด หรือลบมัลแวร และสาเหตุภัยคกุคามอื่นๆ   

7.3 หากมีการตรวจพบวามีระบบใหมไดรับผลกระทบ (เชน การติดมัลแวรใหม)  

ใหทําซ้ําขั้นตอนการตรวจจบัและการวิเคราะหภัยคุกคามทางไซเบอร (detection 

and analysis)  

 

8 เรยีกใชงานกระบวนการกูคืน (Recovery Process)   

8.1 ระบบทีไ่ดรบัผลกระทบจากภัยคุกคามกลับสูสถานะพรอมใชงาน  

8.2 ยืนยันวาระบบทีไ่ดรบัผลกระทบกลับมาทํางานไดตามปกต ิ  

8.3 หากจําเปน ใหดําเนนิการติดตามสถานการณตอไป เพื่อคนหาเหตุการณความมั่นคง

ปลอดภัยไซเบอรที่อาจเก่ียวของในอนาคต 

 

การดําเนินการภายหลังการแกปญหาภัยคุกคามทางไซเบอร (Post-Incident Activity) 

9 จัดทํารายงานการติดตามผล  

10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณดังกลาว   

 


