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บทน า 
พระรำชบัญญัติกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๔๖๒ ได้ก ำหนดให้มีกำรจัดท ำประมวล 

แนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์อันเป็นข้อก ำหนดขั้นต่ ำ           
ในกำรด ำเนินกำรด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ ส ำหรับหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำง
พ้ืนฐำนส ำคัญทำงสำรสนเทศ รวมทั้งก ำหนดมำตรกำรในกำรประเมินควำมเสี่ยง กำรตอบสนองและรับมือ      
กับภัยคุกคำมทำงไซเบอร์เมื่อมีภัยคุกคำมทำงไซเบอร์ หรือเหตุกำรณ์ที่ส่งผลกระทบหรืออำจก่อให้เกิด
ผลกระทบหรือควำมเสียหำยอย่ำงมีนัยส ำคัญ หรืออย่ำงร้ำยแรงต่อระบบสำรสนเทศของประเทศ  
   ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำติ ในฐำนะองค์กรอิสระตำมรัฐธรรมนูญ และเป็น
หน่วยงำนของรัฐ ตำมพระรำชบัญญัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ จึงได้จัดท ำประมวล
แนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ขึ้น โดยอ้ำงอิงจำก
พระรำชบัญญัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และประกำศคณะกรรมกำรก ำกับดูแลด้ำน
ควำมมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์ส ำหรับหน่วยงำนของรัฐและหน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ พ.ศ. ๒๕๖๔ 
 
วัตถุประสงค์ 

เพ่ือให้กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำติ 
เป็นไปด้วยควำมเรียบร้อย มีประสิทธิภำพ และเป็นไปในทิศทำงเดียวกัน สอดคล้องกับมำตรฐำนสำกล 

 
ขอบเขตการใช้ 

ประมวลแนวทำงปฏิบัติและกรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ฉบับนี้                   
มีขอบเขตกำรใช้ครอบคลุมข้อมูลและระบบสำรสนเทศของส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำติ 

 
ค านิยาม 
บริการที่ส าคัญ 
หน่วยงานโครงสร้างพ้ืนฐาน 
ส าคัญทางสารสนเทศ (CII) 

หมำยถึง 
หมำยถึง 
 

ภำรกิจหรือบริกำรที่ส ำคัญของส ำนักงำน กสม.  
หน่วยงำนของรัฐหรือหน่วยงำนเอกชน ซึ่งมีภำรกิจหรือ
ให้บริกำรโครงสร้ ำง พ้ืนฐำนส ำคัญทำงสำรสนเทศ         
ตำมมำตรำ 49 ซึ่งหน่วยงำนโครงสร้ำงพ้ืนฐำนส ำคัญ   
ทำงสำรสนเทศ แบ่งได้ดังนี้ 
(1) ด้ำนควำมมั่นคงของรัฐ 
(2) ด้ำนบริกำรภำครัฐที่ส ำคัญ 
(3) ด้ำนกำรเงินกำรธนำคำร 
(4) ด้ำนเทคโนโลยีสำรสนเทศและโทรคมนำคม 
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(5) ด้ำนกำรขนส่งและโลจิสติกส์ 
(6) ด้ำนพลังงำนและสำธำรณูปโภค 
(7) ด้ำนสำธำรณสุข 
(8) ด้ำนอื่นตำมที่คณะกรรมกำรประกำศก ำหนดเพ่ิมเติม 

ส านักงาน กสม. หมำยถึง ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำติ  
ดัชนีชี้วัดความเสี่ยงที่ส าคัญ หมำยถึง เครื่องมอืที่ใช้วัดกิจกรรมที่อำจจะท ำให้องค์กรมีควำมเสี่ยง 

ที่เพ่ิมขึ้น ช่วยติดตำมควำมเสี่ยงพร้อมทั้งเป็นสัญญำเตือน 
เพ่ือให้หน่วยงำนสำมำรถคำดกำรณ์เหตุกำรณ์และควำมเสี่ยง 
ในอนำคตและเตรียมมำตรกำรป้องกันก่อนเกิดเหตุกำรณ์ 
ควำมเสียหำย 

ผู้ให้บริการภายนอก หมำยถึง บุคคลหรือนิติบุคคลผู้ให้บริกำรภำยนอก ซึ่งเป็นผู้ให้บริกำร 
ด้ำนเทคโนโลยีสำรสนเทศ หรือเป็นผู้ที่มีกำรเชื่อมต่อกับ 
ระบบเทคโนโลยีสำรสนเทศของส ำนักงำน กสม. หรือเป็น 
ผู้ที่สำมำรถเข้ำถึงข้อมูลส ำคัญของส ำนักงำน กสม. หรือ
ข้อมูลของผู้ใช้บริกำรที่ควบคุมดูแลโดยส ำนักงำน กสม. 
ทั้งนี้ ผู้ให้บริกำรภำยนอกไม่ครอบคลุมถึงผู้ใช้บริกำรที่ใช้
ผลิตภัณฑ์และบริกำรของส ำนักงำน กสม. 

คอมไพเลอร์ 
(Compiler) 

หมำยถึง โปรแกรมแปลโปรแกรม ตัวแปลโปรแกรม เป็นโปรแกรม 
คอมพิวเตอร์ที่ท ำหน้ำที่แปลงชุดค ำสั่งภำษำคอมพิวเตอร์
หนึ่งไปเป็นขุดค ำสั่งที่มีควำมหมำยเดียวกันในภำษำคอมพิวเตอร์อื่น 

แพตช์ 

(Patch) 
หมำยถึง โปรแกรมท่ีใช้ในกำรปรับปรุงแก้ไขซอฟต์แวร์ โดยส่วนใหญ่

จะอยู่ ในลักษณะของไฟล์  และใช้ เ พ่ือแก้ ไขช่องโหว่        
เรื่องควำมมั่นคงปลอดภัย หรือเพ่ือเพ่ิมควำมสำมำรถของ
ซอฟต์แวร์ ผู้พัฒนำซอฟต์แวร์หลำยรำยได้เผยแพร่แพตช์ 
ออกมำเป็นระยะ เช่น บริษัท Microsoft จะเผยแพร่แพตช์
ที่แก้ ไขช่องโหว่ของซอฟต์แวร์ผ่ ำนระบบ Windows 
Update 

Recovery Time Objective 
(RTO) 

หมำยถึง ระยะเวลำในกำรกู้คืนระบบ 

Recovery Point Objective 
(RPO) 

หมำยถึง ระยะเวลำสูงสุดที่ยอมให้ข้อมูลเสียหำย 

Maximum Tolerance 
Period of Disruption 
(MTPD) 

หมำยถึง ระยะเวลำสูงสุดที่ยอมระบบหยุดชะงัก เ พ่ือรองรับ       
กำรด ำเนินให้บริกำรอย่ำงต่อเนื่องของหน่วยงำนของรัฐ 
และ หน่วยงำนโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศและ
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รองรับ กำรเกิดเหตุกำรณ์ผิดปกติต่ำง ๆ ที่อำจส่งผลให้เกิด 
กำรหยุดชะงกัหรือเกิดควำมเสียหำยต่อระบบ เช่น        ภัย
คุกคำมกำรท ำงำนได้ตำมปกติให้เร็วที่สุด 

เหตุการณ์ (Event)                    หมำยถึง  
 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

กำ ร เ กิ ด ขึ้ น ที่ สั ง เ กต ได้  ( Observable Occurrence)        
ในระบบเครือข่ำย สภำพแวดล้อม กระบวนกำรล ำดับ    
กำรด ำเนินกำร หรือบุคลำกร เหตุกำรณ์อำจมี หรือไม่มี
ลักษณะที่ส่งผลเชิงลบก็ได้ 
 
 



 

 

๗ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

ส่วนที่ 1 

ประมวลแนวทางปฏบิัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 

กำรจัดท ำประมวลแนวทำงปฏิบัติ มีองค์ประกอบดังนี้ 
๑) แผนกำรตรวจสอบด้ำนกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ 
๒) กำรประเมินควำมเสี่ยงด้ำนกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ 
๓) แผนกำรรับมือภัยคุกคำมทำงไซเบอร์ 
 

 
 

 
 
 
 
 
 
 
 
 
 
 

๑. องค์ประกอบที่ ๑ แผนการตรวจสอบด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
แนวปฏิบัติ 
ส ำนักงำน กสม. ต้องจัดให้มีกำรตรวจสอบด้ำนควำมมั่นคงปลอดภัยไซเบอร์โดยผู้ตรวจสอบด้ำน        

ควำมมั่นคงปลอดภัยสำรสนเทศ ทั้งโดยผู้ตรวจสอบภำยในหรือโดยผู้ตรวจสอบอิสระภำยนอก อย่ำงน้อยปีละ  
๑ ครั้ง โดยมีขอบเขตของกำรตรวจสอบ ดังนี้ 

๑) กระบวนกำรจัดท ำและผลกำรวิเครำะห์ผลกระทบทำงธุรกิจ (Business Impact Analysis: BIA) 
๒) บริกำรที่ส ำคัญของส ำนักงำน กสม. ตำมผลกำรวิเครำะห์ในข้อ ๑) 
๓) กำรปฏิบัติตำมพระรำชบัญญัตินี้ และประมวลแนวทำงปฏิบัตินี้และหลักปฏิบัติใด ๆ ที่เกี่ยวข้องกับ

ประมวลแนวทำงปฏิบัติ มำตรฐำนกำรปฏิบัติงำน และท่ีส ำนักงำนคณะกรรมกำรกำรรักษำควำมม่ันคงปลอดภัย
ไซเบอร์แห่งชำติประกำศก ำหนด 
 
 

 



 

 

๘ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

๒. องค์ประกอบที่ ๒ การประเมินความเสี่ยงด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ 
แนวปฏิบัติ 

     ส ำนักงำน กสม. ต้องมีกำรประเมินอย่ำงน้อยปีละ 1 ครั้ง เพ่ือเป็นกำรเตรียมควำมพร้อมรองรับสถำนกำรณ์
ฉุกเฉินด้ำนควำมมั่นคงปลอดภัยไซเบอร์ที่อำจเกิดขึ้น รวมถึงให้มีแนวทำงในกำรด ำเนินงำนกำรก ำกับดูแล  
ในช่วงสถำนกำรณ์ที่เกิดขึ้น และให้สำมำรถแก้ไขสถำนกำรณ์ได้อย่ำงทันท่วงที โดยต้องประกอบไปด้วย
รำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

๒.๑ การประเมินความเสี่ยง (Risk Assessment) 
๑) กำรระบุควำมเสี่ยง (Risk Identification) 
    ระบุถึงควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ ซึ่งรวมถึงควำมเสี่ยงจำกภัยคุกคำม

ทำงไซเบอร์ และช่องโหว่ต่ำง ๆ โดยควำมเสี่ยงดังกล่ำวอำจมีสำเหตุมำจำกกระบวนกำรปฏิบัติงำน ระบบงำน 
บุคลำกร หรือปัจจัยภำยนอก 

๒) กำรวิเครำะห์ควำมเสี่ยง (Risk Analysis) 
    วิเครำะห์ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ เพ่ือหำแนวทำงในกำรจัดกำร  

ควำมเสี่ยงที่เหมำะสม 
๓) กำรประเมินค่ำควำมเสี่ยง (Risk Evaluation) 

ประเมินถึงโอกำสที่ควำมเสี่ยงด้ำนกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์จะเกิดขึ้นและผลกระทบ
ต่อกำรปฏิบัติงำนและกำรด ำเนินกำรให้บริกำรประชำชน รวมถึงก ำหนดระดับควำมเสี่ยงด้ำนกำรรักษำ     
ควำมมั่นคงปลอดภัยไซเบอร์ท่ียอมรับได้ (Risk Appetite) 

๒.๒ การจัดการความเสี่ยง (Risk Treatment) 
มีแนวทำงจัดกำร ควบคุม และป้องกันควำมเสี่ยงที่เหมำะสมสอดคล้องกับผลกำรประเมินควำมเสี่ยง

ด้ำนกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ เพ่ือให้ควำมเสี่ยงที่เหลืออยู่ (Residual Risk) อยู่ในระดับควำมเสี่ยง
ด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่ยอมรับได้ โดยต้องค ำนึงถึงควำมสมดุลระหว่ำงต้นทุน ค่ำใช้จ่ำย/
แรงงำน/เวลำที่ใช้ในกำรด ำเนินกำรในกำรป้องกันควำมเสี่ยงและผลประโยชน์ที่คำดว่ำจะได้รับ 

นอกจำกนี้ต้องก ำหนดดัชนีชี้วัดควำมเสี่ยงที่ส ำคัญ (Key Risk Indicator : KRI) ด้ำนกำรรักษำ     
ควำมมั่นคงปลอดภัยไซเบอร์ที่ เกี่ยวข้องกับกำรบริกำรด้ำนเทคโนโลยีสำรสนเทศของส ำนักงำน กสม.               
ให้สอดคล้องกับควำมส ำคัญของควำมมั่นคงปลอดภัยไซเบอร์แต่ละงำน เพ่ือใช้ติดตำมและทบทวนควำมเสี่ยง 

๒.๓ การติดตามและทบทวนความเสี่ยง (Risk Monitoring and Review) 
มีกระบวนกำรที่มีประสิทธิภำพในกำรติดตำมและทบทวนควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคง

ปลอดภัยไซเบอร์เพ่ือให้อยู่ภำยใต้ระดับควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ ที่ยอมรับได้         
ที่ก ำหนดไว้ 

๒.๔ การรายงานความเสี่ยง (Risk Reporting) 
            ให้รำยงำนเหตุกำรณ์ควำมเสี่ยง ระดับควำมเสี่ยง และผลกำรบริหำรควำมเสี่ยงด้ำนกำรรักษำ      
ควำมมั่นคงปลอดภัยไซเบอร์ต่อผู้อ ำนวยกำรส ำนักดิจิทัลสิทธิมนุษยชน 

ทั้งนี้ ต้องทบทวนระเบียบวิธีปฏิบัติและกระบวนกำรบริหำรควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคง 



 

 

๙ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

ปลอดภัยไซเบอร์ อย่ำงน้อยปีละ ๑ ครั้ง หรือทุกครั้งที่มีกำรเปลี่ยนแปลงอย่ำงมีนัยส ำคัญ เช่น กรณ ี              ที่
มีกำรเปลี่ยนแปลงของระบบควำมมั่นคงปลอดภัยไซเบอร์ ควำมเสี่ยง มำตรฐำนสำกล อย่ำงมีนัยส ำคัญ เป็นต้น 

๓. องค์ประกอบที่ ๓ แผนการรับมือภัยคุกคามทางไซเบอร์ 
แนวปฏิบัติ 
๓.๑ จัดท าแผนการรับมืออภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan)      

ที่ก ำหนดว่ำควรตอบสนองต่อเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์อย่ำงไร โดยแผนกำรรับมือ       
ภัยคุกคำมทำงไซเบอร์ต้องมีรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

๑) โครงสร้ำงทีมรับมือเหตุกำรณ์ที่ เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์  (Cyber Incident 
Response Team : CIRT) รวมถึงบทบำทและควำมรับผิดขอบที่ก ำหนดไว้อย่ำงชัดเจนของสมำชิกในทีมแต่ละคน
และรำยละเอียดกำรติดต่อ 

๒) โครงสร้ำงกำรรำยงำนเหตุกำรณ์ (Incident Reporting structure) ซึ่งก ำหนดว่ำ ส ำนักงำน กสม.  
จะปฏิบัติตำมภำระหน้ำที่ในกำรรำยงำนภำยใต้พระรำชบัญญัติและกฎหมำยย่อยใด ๆ ที่ท ำขึ้นภำยใต้กฎหมำย
ดังกล่ำว ตลอดจนภำระหน้ำที่ในกำรรำยงำนภำยใต้กฎหมำย และข้อก ำหนดด้ำนกฎระเบียบที่เกี่ยวข้องกับ
โครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ 

๓) เกณฑ์และข้ันตอนในกำรเรียกใช้งำน (Activate) กำรตอบสนองต่อเหตุกำรณ์และ CIRT  
๔) ขั้นตอนจ ำกัดขอบเขต (Containment) ผลกระทบของเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัย

ไซเบอร์ 
๕) กำรเรียกใช้งำนกระบวนกำรกู้คืน (Recovery Process) 
๖) ขั้นตอนในกำรสอบสวน (Investigate) สำเหตุและผลกระทบของเหตุกำรณ์  
๗) ขั้นตอนกำรเก็บรักษำหลักฐำน (Preservation of Evidence) ก่อนเริ่มกระบวนกำรกู้คืน 

ซึ่งรวมถึงกำรได้มำของบันทึกกำรยึดหลักฐำนคอมพิวเตอร์ที่ได้มำ หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนุนกำรสอบสวน 
๘) ระเบียบวิธีกำรมีส่วนร่วม (Engagement Protocols) กับบุคคลภำยนอก หรือแนวปฏิบัติ        

กำรบริหำรจัดกำรบุคคลภำยนอก ซึ่งรวมถึงรำยละเอียดกำรติดต่อ ตัวอย่ำงเ ช่น ผู้ขำยส ำหรับบริกำร                 
ด้ำนนิติวิทยำศำสตร์/กำรกู้คืนและกำรบังคับใช้กฎหมำยเพื่อด ำเนินคดี 

๙) กระบวนกำรทบทวนหลังกำรด ำเนินกำร (After-Action Review Process) เพ่ือระบุและแนะน ำ
ให้ปรับปรุงกำรด ำเนินกำรเพ่ือป้องกันกำรเกิดซ ้ำ 

๓.๒ ตรวจสอบให้แน่ใจว่าแผนการรับมือภัยคุกคามทางไซเบอร์ได้รับการสื่อสารไปยังบุคลากร          
ที่เกี่ยวข้องทั้งหมดที่สนับสนุนบริการส าคัญ  

๓.๓ ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์ อย่างน้อยปีละ ๑ ครั้ง  
๓.๔ ทบทวนแผนการรับมือภัยคุกคามทางไซเบอร์  เ ม่ือมีการเปลี่ยนแปลงอย่างมีนัยส าคัญ                       

ในสภำพแวดล้อมกำรปฏิบัติกำรทำงไซเบอร์ของบริกำรที่ส ำคัญหรือข้อก ำหนดในกำรตอบสนองต่อเหตุกำรณ์    
ที่เก่ียวกับควำมม่ันคงปลอดภัยไซเบอร์ 

 



 

 

๑๐ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

ส่วนที่ 2 
กรอบมาตรฐานด้านรักษาความมั่นคงปลอดภยัไซเบอร์ 

 
 
 
 
 

 
 
 
 
 
 
 
 
 
กรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ ประกอบไปด้วย ๕ หัวข้อหลัก ดังนี้ 
หัวข้อหลักที่ ๑ การระบุความเสี่ยงที่อาจจะเกิดขึ้นแก่คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
ข้อมูลอ่ืนทีเ่กี่ยวข้องกับระบบคอมพิวเตอร์ ทรัพย์สินและชีวิตร่างกายของบุคคล (Identify) 

กรอบมาตรฐาน 
๑.๑ การจัดการทรัพย์สิน (Asset Management) 

๑.๑.๑ จัดท ำทะเบียนทรัพย์สิน ( Inventory) ที่ระบุทรัพย์สินของบริกำรที่ส ำคัญและดูแลรักษำ
ทะเบียนทรัพย์สินให้เป็นปัจจุบัน โดยทะเบียนทรัพย์สินมีข้อมูลอย่ำงน้อย ดังนี้ 

๑) ชื่อ/ค ำอธิบำยของทรัพย์สินของบริกำรที่ส ำคัญ 
๒) ฟังก์ชันที่ส ำคัญของทรัพย์สินของบริกำรที่ส ำคัญ 
๓) กำรระบุและกำรจัดล ำดับควำมส ำคัญของทรัพย์สิน บริกำรที่ส ำคัญ 
๔) เจ้ำของและ/หรือผู้ด ำเนินกำรของทรัพย์สินของบริกำรที่ส ำคัญ 
๕) ต ำแหน่งทำงกำยภำพของทรัพย์สินของบริกำรที่ส ำคัญแต่ละรำยกำร 
๖) กำรขึ้นต่อกันของทรัพย์สินของบริกำรที่ส ำคัญ บนระบบ/เครือข่ำยภำยใน และ/หรือภำยนอก 

๑.๑.๒ ระบุขอบเขตเครือข่ำยของบริกำรที่ส ำคัญและระบบคอมพิวเตอร์ที่เ ชื ่อมต่อโดยตรงและ    
มีนัยส ำคัญ (Direct and Significant Interface) 

๑.๑.๓ ตรวจสอบทะเบียนทรัพย์สินอย่ำงน้อยปีละ ๑ ครั้ง หำกมีกำรเปลี่ยนแปลงใด ๆ กับทรัพย์สินของ
บริกำรที่ส ำคัญ ให้ปรับปรุงทะเบียนทรัพย์สินดังกล่ำวด้วย 

๑.๑.๔ ประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของบริกำรที่ส ำคัญ ซึ่งรวมถึง

 



 

 

๑๑ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

รำยกำรทั้งหมดที่ระบุไว้ในทะเบียนทรัพย์ในข้อ ๑.๑.๑ อย่ำงน้อยปีละ ๑ ครั้ง 
๑.๒ การประเมินความเสี่ยงและกลยุทธ์ในการจัดการความเสี่ ยง (Risk Assessment and Risk 

Management strategy) 
๑.๒.๑ ประเมินควำมเสี่ยงด้ำนควำมมั่นคงปลอดภัยไซเบอร์ อย่ำงน้อยปีละ ๑ ครั้ง หรือเมื ่อมี       

กำรเปลี่ยนแปลงที่ส ำคัญที่กระทบต่อโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ ตำมเกณฑ์ประเมินควำมเสี่ยง
ด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที ่ก ำหนดไว้ในกำรบริหำรควำมเสี ่ยง (Risk Management)     
ตำมนโยบำยบริหำรจัดกำรที่เกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่คณะกรรมกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์ประกำศก ำหนด 

๑.๒.๒ ปรับปรุงทะเบียนควำมเสี่ยงทุกครั้งหลังกำรประเมินควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคง 
ปลอดภัยไซเบอร์ เอกสำรทะเบียนควำมเสี่ยงมีรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

๑) วันทีร่ะบุควำมเสี่ยง (Date the Risk is Identified) 
๒) ค ำอธิบำยของควำมเสี่ยง (Description of the Risk) 
๓) โอกำสทีจ่ะเกิดขึน้ (Likelihood of Occurrence) 
๔) ควำมรุนแรงของเหตุกำรณ์ (Severity of the Occurrence) 
๕) กำรจัดกำรควำมเสี่ยง (Risk Treatment) 
๖) เจ้ำของควำมเสี่ยง (Risk Owner) 
๗) สถำนะของกำรจัดกำรควำมเสี่ยง (Status of Risk Treatment) และ  
๘) ควำมเสี่ยงที่เหลือ (Residual Risk) 

๑.๓ การประเมินช่องโหว่และการทดสอบเจาะระบบ (Vulnerability Assessment and Penetration 
Testing) 

๑.๓.๑ ประเมินช่องโหว่ของบริกำรที่ส ำคัญ โดยอ้ำงอิงตำมหลักกำรบริหำรควำมเสี่ยงของส ำนักงำน 
กสม. เพ่ือระบุจุดอ่อนด้ำนควำมม่ันคงปลอดภัยและกำรควบคุม โดยครอบคลุมบริกำรที่ส ำคัญ ดังนี้ 

๑) ระบบเทคโนโลยีสำรสนเทศที่ให้บริกำรประชำชน  
๒) ระบบเทคโนโลยีสำรสนเทศที่เชื่อมต่อกับอินเตอร์เน็ต  

๑.๓.๒ ตรวจสอบให้แน่ใจว่ำขอบเขตของกำรประเมินช่องโหว่แต่ละรำยกำร ประกอบด้วย 
๑) กำรประเมินควำมมั่นคงปลอดภัยของผู้ให้บริกำร (Host Security Assessment) 
๒) กำรประเมินควำมมั่นคงปลอดภัยของเครือข่ำย (Network Security Assessment) และ 
๓) กำรตรวจสอบควำมมั่นคงปลอดภัยของสถำปัตยกรรมองค์กร (Architecture Security 

Review) 
๑.๓.๓ ประเมินช่องโหว่บริกำรที่ส ำคัญ เพ่ือระบุจุดอ่อนด้ำนควำมมั่นคงปลอดภัยและควบคุมก่อนที่

จะท ำกำรทดสอบระบบใหม่ใด ๆ ที่เชื่อมต่อ หรือด ำเนินกำรเปลี่ยนแปลงระบบที่ส ำคัญใด ๆ กับบริกำรที่ส ำคัญ 
หรือกำรเปลี่ยนแปลงระบบที่ส ำคัญ เช่น กำรเพ่ิมโมดูลแอปพลิเคชัน (Adding New Application Module) 
กำรปรับปรุงระบบ และกำรปรับเปลี่ยนเทคโนโลยี เป็นต้น 

๑.๓.๔ ควรพิจำรณำด ำเนินกำรทดสอบเจำะระบบ (Penetration Testing) บริกำรที่ส ำคัญโดยเฉพำะ



 

 

๑๒ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

อย่ำงยิ่งระบบเทคโนโลยีสำรสนเทศ (Information Technology: IT) ที่เชื่อมต่อกับอินเทอร์เน็ต (Internet 
Facing) เพ่ือให้สอดคล้องกับระดับของควำมเสี่ยง และพิจำรณำผลกระทบหรือควำมเสี่ยงจำกกำรทดสอบ    
เจำะระบบด้วย 

๑.๓.๕ ตรวจสอบขอบเขตของกำรทดสอบเจำะระบบ (Scope of a Penetration Test) รวมถึง  
กำรทดสอบเจำะระบบของโฮสต์ เครือข่ำย และแอปพลิเคชันบริกำรที่ส ำคัญ โดยเฉพำะอย่ำงยิ่งระบบที่มี       
กำรเชื่อมต่ออินเทอร์เน็ตโดยตรง (Internet Facing) 

๑.๓.๖ ควรพิจำรณำด ำเนินกำรทดสอบเจำะระบบอย่ำงน้อยปีละ ๑ ครั้ง ตำมควำมจ ำเป็น          
เพ่ือตรวจสอบควำมถูกต้องของระบบรักษำควำมมั่นคงปลอดภัยไซเบอร์ของบริกำรที่ส ำคัญก่อนที่จะท ำกำร
ทดสอบระบบใหม่ หรือกำรเปลี่ยนแปลงระบบที่ส ำคัญ เช่น โมดูลเสริม กำรปรับปรุงระบบ และกำรปรับเปลี่ยน
เทคโนโลยี เป็นต้น 

๑.๓.๗ ผู้ให้บริกำรทดสอบเจำะระบบ (Penetration Testers) ที่ท ำกำรทดสอบเจำะระบบบน
โครงสร้ำงพ้ืนฐำนส ำคัญสำรสนเทศ ต้องมีกำรรับรองและได้รับประกำศนียบัตร (Accreditations and 
Certifications) ที่เป็นที่ยอมรับในอุตสำหกรรมด้ำนควำมปลอดภัยและเป็นอิสระจำกระบบที่ท ำกำรทดสอบ
เจำะระบบ ทั้งนี้คุณสมบัติของผู้ทดสอบเจำะระบบให้เป็นไปตำมหลักเกณฑ์และวิธีกำรที่หน่วยงำนควบคุม หรือ
ก ำกับดูแลก ำหนด 

๑.๓.๘ กำรทดสอบเจำะระบบทั้งหมดโดยผู้ให้บริกำรทดสอบเจำะระบบต้องด ำเนินกำรภำยใต้     
กำรดูแลของส ำนักงำน กสม. 

๑.๓.๙ ติดตำม ปรับปรุง และแก้ไข ตำมข้อเสนอแนะจำกผลกำรทดสอบเจำะระบบและจัดกำรกับ
ช่องโหว่ที่ระบุในผลกำรประเมินช่องโหว่ พร้อมทั้งตรวจสอบว่ำช่องโหว่ที่ระบุได้รับกำรแก้ไขอย่ำงเพียงพอแล้ว 
โดยเฉพำะอย่ำงยิ่งช่องโหว่ในระดับวิกฤติและระดับสูง 

๑.๔ การจัดการผู้ให้บริการภายนอก (Third Party Management) 
๑.๔.๑ แจ้งผู้ให้บริกำรภำยนอก ได้รับทรำบถึงควำมรับผิดชอบ (Responsible) และภำระรับผิดชอบ 

(Accountable) ต่อกำรดูแลรักษำควำมมั่นคงปลอดภัยไซเบอร์ของโครงสร้ำงพื้นฐำนส ำคัญทำงสำรสนเทศ ไม่ว่ำ
ผู้ให้บริกำรภำยนอกจะด ำเนินกำรใด ๆ ก็ตำมในส่วนของบริกำรที่ส ำคัญ  

๑.๔.๒ มีข้อก ำหนดด้ำนควำมมั่นคงปลอดภัยไซเบอร์เพ่ือลดควำมเสี่ยงที่เกี่ยวข้องกับกำรเข้ำถึง
กระบวนกำรจัดเก็บ กำรสื่อสำร และกำรด ำเนินกำรของโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศของผู้ให้บริกำร
ภำยนอกในข้อตกลงระดับกำรให้บริกำร (Service Level Agreement) หรือเงื่อนไขของสัญญำกับผู้ให้บริกำร
ภำยนอก ข้อก ำหนดต้องค ำนึงถึงรำยละเอียดอย่ำงน้อย ดังต่อไปนี้ 

๑) ประเภทของผู้ให้บริกำรภำยนอกที่เข้ำถึงทรัพย์สินและบริกำรที่ส ำคัญตำมควำมต้องกำร
ทำงธุรกิจของส ำนักงำน กสม. และโปรไฟล์ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ 

๒) ภำระหน้ำที่ของผู้ให้บริกำรภำยนอกในกำรปกป้องบริกำรที่ส ำคัญจำกภัยคุกคำมทำงไซเบอร์ 
๓) ควำมเสี่ยงที่เก่ียวข้องกับบริกำรและห่วงโซ่อุปทำนผลิตภัณฑ์ 
๔) สิทธิของส ำนักงำน กสม. ในกำรตรวจสอบควำมมั่นคงปลอดภัยไซเบอร์ของผู้ให้บริกำร

ภำยนอก (Right to Audit) 



 

 

๑๓ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

๑.๔.๓ ควรพิจำรณำสร้ำงกระบวนกำรตรวจสอบควำมถูกต้องของผู้ให้บริกำรภำยนอกว่ำสอดคล้องกับ
ข้อก ำหนดด้ำนควำมมั่นคงปลอดภัยไซเบอร์ในเงื่อนไขของสัญญำ ตัวอย่ำงเช่น กำรตรวจสอบโดยบุคคลที่สำม 
และกำรตรวจสอบผลิตภัณฑ์ 

๑.๔.๔ ควรพิจำรณำด ำเนินกำรเจรจำต่อรองเงื่อนไขของสัญญำจ้ำงให้สอดคล้องกับกรณ ี                ที่
มีข้อก ำหนดทำงกฎหมำยหรือข้อบังคับที่เก่ียวข้อง 

 

หัวข้อหลักท่ี ๒ มาตรการป้องกันความเสี่ยงที่อาจจะเกิดขึ้น (Protect) 
กรอบมาตรฐาน 
๒.๑ การควบคุมการเข้าถึง (Access Control) 

๒.๑.๑  ตรวจสอบให้แนใ่จว่ำกำรเข้ำถึงบริกำรที่ส ำคัญ จ ำกัดไว้ที่ 
๑) บุคลำกรทีป่ฏิบัติติหน้ำที่ให้ส ำนักงำน กสม. และเข้ำถึงเฉพำะส่วนที่ได้รับอนุญำตเท่ำนั้น 
๒) อุปกรณ์ และอินเทอร์เฟซ (Interface) ที่ได้รับอนุญำตเท่ำนั้น  

๒.๑.๒ ในส่วนที่เกี่ยวกับภำระหน้ำที่ภำยใต้ข้อ 2.๑.๑ ต้องจัดให้มีกำรใช้เทคนิคกำรตรวจสอบสิทธิ์    
ที่สอดคล้องกับโปรไฟล์ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk Profile) 
ส ำหรับแต่ละบุคลำกร กิจกรรมและกระบวนกำรที่ได้รับอนุญำตให้เข้ำถึงบริกำรที่ส ำคัญ 

๒.๑.๓ จัดเก็บรักษำบันทึกของกำรเข้ำถึงทั้งหมด (Logs of All Access) และควำมพยำยำมทั้งหมดใน
กำรเข้ำถึงบริกำรที่ส ำคัญและตรวจสอบบันทึกเหล่ำนี้เพ่ือหำกิจกรรมที่ผิดปกติเป็นประจ ำอย่ำงสม่ ำเสมอ ทั้งนี้
ควรสอดคล้องกับควำมถี่ หรือควำมสม่ ำเสมอของพฤติกรรมกำรเข้ำถึงดังกล่ำว 

๒.๑.๔ ตรวจสอบกำรเข้ำถึงอินเทอร์เฟซ (Interface) ของบริกำรที่ส ำคัญ (เช่น USB, พอร์ตอนุกรม) 
และกำรเข้ำถึงทำงลอจิคอล (Logical) มีกำรก ำกับดูแลภำยใต้ส ำนักงำน กสม. และหำกเป็นไปได้กำรด ำเนินกำรให้อยู่
ภำยในส ำนักงำน กสม. เท่ำนั้น 

๒.๒ การท าให้ระบบมีความแข็งแกร่ง (System Hardening) 
๒.๒.๑ สร้ำงมำตรฐำนกำรก ำหนดค่ำขั้นต่ ำ ด้ำนควำมมั่นคงปลอดภัย (Security Baseline 

Configuration Standards) ส ำหรับระบบปฏิบัติกำร แอปพลิเคชัน และอุปกรณ์เครือข่ำยทั้งหมดของบริกำร   
ที่ส ำคัญที่สอดคล้องกับโปรไฟล์ควำมเสี่ยงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Risk 
Profile) ของบริกำรที่ส ำคัญ 

๒.๒.๒ มำตรฐำนกำรก ำหนดค่ำขั้นต่ ำด้ำนควำมมั่นคงปลอดภัย (Security Baseline Configuration 
Standards) มีหลักกำรรักษำควำมมั่นคงปลอดภัยอย่ำงน้อย ดังต่อไปนี้ 

๑) สิทธิพิเศษในกำรเข้ำถึงน้อยที่สุด (Least Access Privilege) 
๒) กำรแบ่งแยกหน้ำที่ (Separation of Duties) 
๓) กำรบังคับใช้นโยบำยควำมซับซ้อนของรหัสผ่ำน 
๔) กำรลบบัญชีที่ไม่ได้ใช้ 
๕) กำรลบบริกำรและแอปพลิเคชันที่ไม่จ ำเป็น เช่น กำรลบคอมไพเลอร์ (Removal of 

Compiler) และแอปพลิเคชันสนับสนุนผู้ให้บริกำรภำยนอก (Vendor Support Application) 



 

 

๑๔ 
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๖) กำรปดิพอร์ตเครือข่ำยที่ไม่ได้ใช้งำน  
๗) กำรปอ้งกันมัลแวร์ (Malware)  
๘) กำรปรับปรุงซอฟต์แวร์และแพตช์ (Patch) ควำมมั่นคงปลอดภัยของระบบอย่ำงทันต่อ

เหตุกำรณ์และเหมำะสม 
๒.๒.๓ ตรวจสอบเพ่ือแน่ใจว่ำมีกำรใช้มำตรฐำนกำรก ำหนดค่ำขั้นต่ ำด้ำนควำมมั่นคงปลอดภัย 

(Security Baseline Configuration Standards) ตำมที่ระบุไว้ ก่อนที่จะมีทรัพย์สินใด ๆ เชื่อมต่อ หรือเมื่อมี
กำรเปลี่ยนแปลงหรือปรับปรุงบริกำรที่ส ำคัญ 

๒.๒.๔ ตรวจสอบมำตรฐำนกำรก ำหนดค่ำขั้นต ่ำด้ำนควำมมั่นคงปลอดภัย (Security Baseline 
Configuration standard) ของบริกำรที่ส ำคัญ อย่ำงน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจว่ำมำตรฐำนเหล่ำนี้ยังคงมี
ประสิทธิภำพต่อภัยคุกคำมทำงไซเบอร์ 

๒.๒.๕ จัดท ำกระบวนกำรจัดกำรเปลี่ยนแปลง (Change Management Process) เพ่ืออนุญำตและ
ตรวจสอบควำมถูกต้องของกำรเปลี่ยนแปลงระบบทั้งหมดที่มีต่อบริกำรที่ส ำคัญ 

๒.๓ การเชื่อมต่อระยะไกล (Remote Connection)  
๒.๓.๑ ตรวจสอบกำรเชื่อมต่อระยะไกลทั้งหมดมำยังบริกำรที่ส ำคัญ ได้จัดให้มีมำตรกำรรักษำ    

ควำมมั่นคงปลอดภัยไซเบอร์ท่ีมีประสิทธิภำพเพียงพอ เพ่ือป้องกันและตรวจจับกำรเข้ำถึงโดยไม่ได้รับอนุญำต 
๒.๓.๒ กำรเชื่อมต่อระยะไกลกับบริกำรท่ีส ำคัญ ต้องปฏิบัติตำมแนวทำงปฏิบัติ ดังต่อไปนี้ 

๑) เปิดใช้งำนกำรเชื่อมต่อไปยัง หรือจำกไซต์ระยะไกล เมื่อจ ำเป็นเท่ำนั้น 
๒) ควรใช้เทคนิคกำรพิสูจน์ตัวตน (Authentication Techniques) ที่มีควำมมั่นคงปลอดภัย

ในกำรส่ง (Transmission Security) และควำมสมบูรณ์ของข้อควำม (Message Integrity) ทีม่ีควำมม่ันคง
ปลอดภัยสูง 

๓) ควรใช้กำรเข้ำรหัสส ำหรับกำรเชื่อมต่อเครือข่ำยทั้งหมด เข่น https, ssh, scp เป็นต้น  
๔) ไม่อนุญำตให้เชื่อมต่อระยะไกลจำกกำรใช้ค ำสั่งระบบ (Issuing System Commands) 

ที่จะส่งผลกระทบต่อกำรด ำเนินกำรบริกำรที่ส ำคัญ เว้นแต่มีควำมจ ำเป็นและได้รับกำรอนุญำตเป็นรำยกรณ ี
๕) จ ำกัดกำรไหลของข้อมูลเฉพำะฟังกช์ันขั้นต่ ำที่จ ำเป็นส ำหรับกำรเชื่อมต่อ  

๒.๔  สื่อเก็บข้อมูลแบบถอดได้ (Removable storage Media) 
๒.๔.๑ ตรวจสอบให้แน่ใจว่ำมีกำรใช้กำรควบคุมกำรเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์

คอมพิวเตอร์แบบพกพำ (เช่น แล็ปท็อป) กับบริกำรที่ส ำคัญ โดยใช้มำตรกำรอย่ำงน้อย ดังนี้ 
๑) ในกรณีที่มีฟังก์ชันให้ปิดใช้งำนพอร์ตกำรเชื่อมต่อภำยนอกทั้งหมด (เช่น พอร์ต USB) 

ที่รองรับสื่อบันทึกข้อมูลแบบถอดได้ และอุปกรณ์คอมพิวเตอร์แบบพกพำ และเปิดใช้งำนเมื่อจ ำเป็นเท่ำนั้น 
๒) ตรวจสอบว่ำสื่อบันทึกข้อมูลแบบถอดได้และอุปกรณ์คอมพิวเตอร์พกพำทั้งหมดไม่มีมัลแวร์

ก่อนที่จะเชื่อมต่อกับบริกำรที่ส ำคัญ 
๒.๔.๒ เข้ำรหัสข้อมูลที่ละเอียดอ่อนทั้งหมดของบริกำรที่ส ำคัญบนสื่อบันทึกข้อมูลแบบถอดได้ 



 

 

๑๕ 

ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส ำนักงำนคณะกรรมกำรสิทธิมนุษยชนแห่งชำต ิ

๒.๕ การสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) 
๒.๕.๑ สร้ำงตระหนักรู้ด้ำนควำมมั่นคงปลอดภัยไซเบอร์ (Cybersecurity Awareness) กฎหมำย

ควำมมั่นคงปลอดภัยไซเบอร์ กฎ ระเบียบ นโยบำย แนวปฏิบัติ มำตรฐำน และข้ันตอนที่เกี่ยวข้องกับกำรใช้งำน 
และกำรเข้ำถึงโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ ส ำหรับบุคลำกรของส ำนักงำน กสม. ที่สำมำรถเข้ำถึง
โครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศได้ โดยกำรให้ควำมรู้ ประชำสัมพันธ์ จัดฝึกอบรมและสื่อสำรอย่ำงสม่ ำเสมอ 

๒.๕.๒ ทบทวนแผนงำนและวิธีกำรในกำรสร้ำงควำมตระหนักรู้ด้ำนควำมมั่นคงปลอดภัยไซเบอร์      
อย่ำงน้อยปีละ ๑ ครั้ง  

๒.๖ การแบ่งปันข้อมูล (Information Sharing) 
ก ำหนดขั ้นตอนเพื่อแบ่งปันข้อมูลเกี ่ยวกับเหตุกำรณ์ที ่เกี ่ยวกับควำมมั ่นคงปลอดภัยไซเบอร์        

และภัยคุกคำมทำงไซเบอร์ในส่วนที่เกี่ยวกับโครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ และมำตรกำรบรรเทำ
ผลกระทบใด ๆ ที่ด ำเนินกำรเพ่ือตอบสนองต่อเหตุกำรณ์หรือภัยคุกคำมดังกล่ำวกับบุคคลที่เกี่ยวข้อง  

 
หัวข้อหลักท่ี ๓ มาตรการตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Detect) 
กรอบมาตรฐาน 
การตรวจสอบและเฝ้าระวังภัยคุกคามทางไซเบอร์ (Cyber Threat Detection and Monitoring) 

3.1 มีกลไกและกระบวนการเพื่อ 
3.1.1 ตรวจจับเหตุกำรณ์ที่เก่ียวกับควำมม่ันคงปลอดภัยไซเบอร์ทั้งหมดที่เก่ียวข้องกับบริกำรที่ส ำคัญ 
3.1.2 กำรจัดประเภทและวิเครำะห์เหตุกำรณ์ที่เก่ียวกับควำมม่ันคงปลอดภัยไซเบอร์ที่ตรวจพบ 
3.1.3 กำรระบุว่ำมีภัยคุกคำมทำงไซเบอร์หรือเหตุกำรณ์ที่ เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์      

ที่เก่ียวข้องกับบริกำรที่ส ำคัญหรือไม่ 
 3.2 ต้องด าเนินการทบทวนกลไกและกระบวนการภายในข้อ 3.๑ อย่างน้อย ปีละ ๑ ครั้ง เพ่ือให้แน่ใจ

ว่ำกลไกและกระบวนกำรต่ำง ๆ ยังคงมีประสิทธิภำพ 
 

หัวข้อหลักที่ ๔ มาตรการเผชิญเหตุเม่ือมีการตรวจพบภัยคุกคามทางไซเบอร์ (Respond) 
กรอบมาตรฐาน 

4.1 แผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 
 จัดท ำ สื่อสำร ฝึกซ้อม ทบทวน และปรับปรุง แผนกำรรับมือภัยคุกคำมทำงไซเบอร์ตำมที่ระบุไว้ ใน

ประมวลแนวทำงปฏิบัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์อย่ำงน้อย ปีละ ๑ ครั้ง เพ่ือให้แน่ใจว่ำ       
แผนกำรรับมือภัยคุกคำมทำงไซเบอร์สำมำรถด ำเนินกำรได้อย่ำงมีประสิทธิภำพและประสิทธิผล 

4.2 แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
4.2.1 จัดท ำแผนกำรสื่อสำรในภำวะวิกฤตเพ่ือตอบสนองต่อวิกฤตที่เกิดจำกเหตุกำรณ์ที่เกี่ยวกับ 

ควำมมั่นคงปลอดภัยไซเบอร์ 
4.2.2 ตรวจสอบให้แน่ใจว่ำแผนกำรสื่อสำรในภำวะวิกฤต 



 

 

๑๖ 
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๑) จัดตั้งทีมสื่อสำรในภำวะวิกฤตเพ่ือเปิดใช้งำนในช่วงวิกฤต 
๒) ระบุสถำนกำรณ์จ ำลองเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ที่เป็นไปได้และ

แผนกำรด ำเนินกำรที่เกี่ยวข้อง 
๓) ระบุกลุ่มเป้ำหมำยและผู้มีส่วนได้ส่วนเสียส ำหรับสถำนกำรณ์จ ำลองเหตุกำรณ์ที่เกี่ยวกับ

ควำมมั่นคงปลอดภัยไซเบอร์แต่ละประเภท 
๔) ระบุแพลตฟอร์ม/ช่องทำงกำรเผยแพร่ที่เหมำะสม (เช่น สื่อพ้ืนฐำน และโซเชียลมีเดีย) 

ส ำหรับกำรเผยแพร่ข้อมูล 
4.2.3 ตรวจสอบให้แน่ใจว่ำแผนกำรสื่อสำรในภำวะวิกฤตรวมถึงกำรประสำนงำน ระหว่ำงทุกฝ่ำย  

ที่ได้รับผลกระทบเพ่ือให้แน่ใจว่ำมีกำรตอบสนองที่ประสำนกันและสอดคล้องกันในช่วงวิกฤต  
4.2.4 ฝึกซ้อมแผนกำรสื่อสำรในภำวะวิกฤตอย่ำงน้อยปีละ ๑ ครั้ง เพ่ือให้แน่ใจว่ำสำมำรถสื่อสำรและ

เผยแพร่ข้อมูลได้อย่ำงทันท่วงทีและมีประสิทธิผลในช่วงวิกฤตอันเนื่องมำจำกเหตุกำรณ์ที่เกี่ยวกับควำมมั่นคง
ปลอดภัยไซเบอร์ 

4.3 การฝึกซ้อมความม่ันคงปลอดภัยไซเบอร์ (Cybersecurity Exercise) 
            ฝึกซ้อมกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ อย่ำงน้อยปีละ 1 ครั้ง เพ่ือรับมือกับสถำนกำรณ์     
ด้ำนควำมมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด 
 
หัวข้อหลักท่ี ๕ มาตรการรักษาและฟื้นฟูความเสียหายที่เกิดจากภัยคุกคามทางไซเบอร์ (Recover) 
กรอบมาตรฐาน 

5.1 การรักษาและฟื้นฟูความเสียหายท่ีเกิดจากภัยคุกคามทางไซเบอร์ (Cybersecurity Resilience 
and Recovery) 

 5.1.1 จัดท ำแผนบริหำรควำมต่อเนื่องกรณีฉุกเฉิน (Business Continuity Plan : BCP) เพ่ือให้แน่ใจ
ว่ำบริกำรที่ส ำคัญสำมำรถให้บริกำรที่จ ำเป็นต่อไปได้ ในกรณีที่เกิดกำรหยุดชะงักเนื่องจำกเหตุกำรณ์ที่เกี่ยวกับ
ควำมมั่นคงปลอดภัยไซเบอร์ เพ่ือให้สำมำรถใช้ปฏิบัติงำนได้จริง รวมถึงตรวจสอบกำรผู้ให้บริกำรภำยนอก   
เพ่ือพิจำรณำควำมสอดคล้องกับแผนของส ำนักงำน กสม. เช่น ควำมสอดคล้องกันของขอบเขต ค ำนิยำมและ
กำรก ำหนดระยะเวลำที่ส ำคัญ : Maximum Tolerable Period of Disruption (MTPD), Recovery Time 
Objective (RTO) และ Recovery Point Objective (RPO) เป็นต้น 

 5.1.2 ควรฝึกซ้อมแผน BCP อย่ำงน้อยปีละ ๑ ครั้ง เพ่ือประเมินประสิทธิภำพของ BCP ต่อภัยคุกคำม
ทำงไซเบอร์และเหตุกำรณ์ท่ีเกี่ยวกับควำมมั่นคงปลอดภัยไซเบอร์ 
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